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pagina WEB a prezentului document.
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acestui document sa nu-l foloseasca in alt mod sau in alte scopuri decat este stipulat
,copyright — IAF".

Tn situatia in care, intre partile interesate, apar divergente de interpretare a prevederilor
prezentului document, datorate traducerii, definitorie este varianta in limba engleza a
documentului. Documentul va fi publicat pe pagina WEB a RENAR, www.renar.ro,
impreuna cu varianta originala in limba engleza.

Traducerea din limba engleza: Lacramiora TUDOR
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Forumul International de Acreditare, Inc (IAF) faciliteaza comertul si sprijina industria
si autoritatile de reglementare prin operarea unui acord de recunoastere reciproca la
nivel mondial intre Organismele de Acreditare (OA) pentru ca rezultatele emise de
Organismele de Evaluare a Conformitatii (OEC) acreditate de catre membrii IAF sa fie
acceptate la nivel global.

Acreditarea reduce riscurile pentru mediul de afaceri si clientji sai asigurandu-i ca OEC
acreditate sunt competente sa desfasoare activitatile specifice cuprinse in domeniul
lor de acreditare. OA care sunt membre ale IAF si OEC acreditate de acestea trebuie
sa indeplineasca cerintele standardelor internationale adecvate si ale documentelor
IAF obligatorii, pentru o aplicare consecventa a acestor standarde.

OA semnatare ale Acordului de Recunoastere Multilaterala (MLA) sunt evaluate cu
regularitate de o echipa de omologi numita cu scopul de a furniza incredere in
functionarea programelor lor de acreditare. Structura IAF MLA este detaliata in IAF
PL 3 — Politici si Proceduri privind Structura IAF MLA si Extinderea Domeniului IAF
MLA. Domeniul de aplicare al IAF MLA este detaliat in documentul Statutul IAF MLA.

IAF MLA este structurat pe cinci niveluri: Nivelul 1 precizeaza criteriile obligatorii care
se aplica tuturor organismelor de acreditare, ISO/IEC 17011. Combinarea unei/ unor
activitati de la Nivelul 2 cu documentul(tele) normative corespunzatoare de la Nivelul
3 se numeste domeniul principal al MLA, iar combinarea documentelor normative
relevante de la Nivelul 4 (daca se aplica) si Nivelul 5 se numeste un sub-domeniu al
MLA.

e Domeniul principal MLA include activitati, de ex. certificare de produs, si
standardele obligatorii asociate, de ex. ISO/IEC 17065. Atestarile efectuate de
OEC la nivelul domeniului principal sunt considerate ca avand acelasi nivel de
incredere.

e Subdomeniul MLA include cerintele pentru evaluarea conformitatii, de ex. 1ISO
9001 si cerintele specifice schemei, unde este aplicabil, de ex. ISO TS 22003-
1. Atestarile efectuate de OEC-uri la nivelul subdomeniului sunt considerate a
fi echivalente.

IAF MLA furnizeaza increderea necesara pentru acceptarea pe piata a rezultatelor
evaluarii conformitatii. O atestare emisa, in cadrul domeniului IAF MLA, de un
organism acreditat de un OA semnatar IAF MLA poate fi recunoscuta in toata lumea,
facilitindu-se astfel comertul international.
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Introducere la documentele IAF obligatorii

Termenul “ar trebui” este utilizat pentru a indica mijloacele recunoscute pentru
indeplinirea cerintelor standardului. Un Organism de Evaluare a Conformitatii (OEC)
le poate indeplini intr-o maniera echivalentd cu conditia ca aceasta sa poata fi
demonstrata unui Organism de Acreditare (OA). Termenul “trebuie” este utilizat in
acest document pentru a indica acele prevederi care, reflectand cerintele standardului
relevant, sunt obligatorii.

Emis: 15 februarie 2023 Data aplicarii: 15 februarie 2023 IAF MD 26:2023, Editia 2

© International Accreditation Forum, Inc. 2023



IAF MD 26:2023  sz7fernational Accreditation Forum, 7nc.
Editia 2 Cerinte pentru tranzitia la ISO /IEC 27001:2022 Pagina 6 din 14

Cerinte pentru tranzitia la ISO/IEC 27001:2022
1.  INTRODUCERE

Toate documentele care furnizeaza informatii privind tranzitiile documentelor normative
vor fi documente obligatorii, de urmat de organismele de acreditare (OA) semnatare ale
IAF MLA si de Organisme de Evaluare a Conformitatii (OEC) acreditate, cu domeniul de
aplicare asa cum se detaliaza in acest document. Acest document este elaborat de un
grup de lucru numit de Comitetul Tehnic IAF in conformitate cu IAF PR 7:2022 — “Cerinte
pentru elaborarea documentelor IAF obligatorii privind tranzitiile”.

Acest document furnizeaza cerinte privind tranzitia de mai jos si este obligatoriu pentru
organismele de acreditare semnatare ale acordului IAF MLA si pentru OEC acreditate
de acestea, pentru domeniul in cauza:

Document normativ: ISO/IEC 27001:2022
Inlocuieste: ISO/IEC 27001:2013
Statut curent (la data publicarii | IS

documentului obligatoriu):
Perioada de tranzitie: 3 Years (36 months)

2. REZUMATUL MODIFICARILOR PRINCIPALE

2.1 lIstoric

Conform politicii ISO aferente, ISO/IEC FDIS 27001:2022 a fost elaborat prin integrarea
ISO/IEC 27001:2013 cu ISO/IEC 27001:2013/COR 1:2014, ISO/IEC 27001:2013/COR
2:2015 si ISO /IEC 27001:2013/DAmd1 in iulie 2022. In plus, ISO a cerut ISO/IEC FDIS
27001:2022 sa se alinieze la structura armonizata pentru standardele sistemului de
management (MSS) definita in Anexa SL a Directivelor ISO/IEC, Partea 1, Supliment
ISO consolidat, 2022. Pe baza rezultatului votului FDIS, ISO a publicat ISO/IEC
27001:2022 la 25 octombrie 2022.

Nota 1: ISO/IEC 27001:2013/DAmd1 a fost elaborat pentru a se alinia cu ISO/IEC 27002:2022,
care a actualizat Anexa A si notele de la Clauza 6.1.3 ¢). DAmd este abrevierea pentru proiectul
de amendament.

Nota 2: Nu vor fi publicate mai mult de doua documente separate sub forma de amendamente
care modifica un standard international actual (a se vedea Directiva ISO/IEC Partea 1, 2022,
Clauza 2.10.3), prin urmare, noua editie a ISO/IEC 27001 trebuia publicata dupa elaborarea
ISO/IEC 27001:2013/DAmd1.
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2.2 Principalele modificari

in comparatie cu ISO/IEC 27001:2013, principalele modificari ale ISO/IEC 27001:2022
includ, dar nu se limiteaza la:

1)
2)
3)

4)

5)

6)

7)

8)

9)

Anexa A face referire la controalele de securitate a informatiilor din ISO/IEC
27002:2022, care includ informatiile despre denumirea si tipul de control.

Notele Clauzei 6.1.3 c) sunt revizuite editorial, inclusiv stergerea obiectivelor de
control si utilizarea ,controlul securitatii informatiilor” pentru a inlocui ,controlul”.

Formularea clauzei 6.1.3 d) este reorganizata pentru a elimina eventualele
ambiguitati.
Adaugarea unui nou punct 4.2 c) pentru a determina cerintele partilor interesate

luate Tn considerare intr-un sistem de management al securitatii informatiilor
(SMSI).

Adaugarea unei noi subclauze 6.3 - Planificarea modificarilor, care defineste ca
modificarile la SMSI trebuie efectuate de catre organizatie intr-o maniera
planificata.

Pastrarea consecventei verbului folosit in legatura cu informatiile documentate,
de exemplu, folosirea formularii ,Informatile documentate trebuie sa fie
disponibile ca dovada a XXX" in clauzele 9.1, 9.2.2, 9.3.3 si 10.2.

Utilizarea ,proceselor, produselor sau serviciilor furnizate din exterior” pentru a
inlocui ,procesele externalizate” din Clauza 8.1 si stergerea termenului
.externalizare”.

Denumirea si reordonarea subclauzelor de la Clauza 9.2 - Audit intern si 9.3 —
Analiza efectuata de management.

Schimbarea ordinii celor doua subclauze de la Clauza 10 - imbunatétire.

10) Actualizarea editiei documentelor conexe enumerate in Bibliografie, cum ar fi

ISO/IEC 27002 si ISO 31000.

11) Unele abateri ale ISO/IEC 27001:2013 de la structura de nivel inalt, textul de

baza identic, termenii comuni si definitiile de baza ale MSS sunt revizuite pentru
a fi consecvente cu structura armonizata pentru MSS, de exemplu, Clauza 6.2
d).

Nota 1: Primele doua elemente provin din ISO/IEC 27001:2013/DAmd1, al treilea element este
din ISO/IEC 27001:2013/COR 2:2015, iar celelalte modificari rezultd din structura armonizata
pentru MSS.
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Nota 2: In comparatie cu editia anterioara, numérul de controale de securitate a informatiilor din
ISO/IEC 27002:2022 scade de la 114 controale in 14 clauze la 93 controale in 4 clauze. Pentru
controalele din ISO/IEC 27002:2022, 11 controale sunt noi, 24 de controale sunt comasate cu
controalele existente si 58 de controale sunt actualizate. Mai mult, este revizuita structura de
control, care introduce ,atribut” si ,scop” pentru fiecare control si nu mai foloseste ,obiectiv”
pentru un grup de controale.

Nota 3: ISO/IEC 27001:2013/COR 1:2014 este asociat cu Anexa A si se suprapune cu ISO/IEC
27001:2013/DAMD1.

2.3 Impactul

Impactul modificarilor din ISO/IEC 27001:2022 include, dar nu se limiteaza la
introducerea unei noi Anexe A si a Clauzei 6.3 - Planificarea modificarilor deoarece:

1) ISO/IEC 27001:2013/COR 2:2015 a fost deja publicat si implementat.
2) Anexa A este normativa.

3) Structura armonizata pentru MSS este considerata ca o revizuire minora pentru
structura la nivel Tnalt, text de baza identic, termeni comuni si definitii de baza
ale MSS, in care majoritatea modificarilor sunt considerate editoriale.

Cerintele din ISO/IEC 27001 care utilizeaza controlul de referinta stabilit in Anexa A sunt
procesul de comparare intre controalele de securitate a informatiilor determinate de
organizatie si cele din Anexa A (6.1.3 c)) si elaborarea unei Declaratii de Aplicabilitate (
6.1.3 d)). Prin compararea controalelor necesare securitatii informatiilor cu cele din
Anexa A, organizatia poate confirma ca orice control necesar al securitatii informatiilor
din referinta stabilita in Anexa A la ISO/IEC 27001:2022 nu este omis din neatentie.

O astfel de comparatie ar putea sa nu conduca la descoperirea vreunui control necesar
al securitatii informatiilor care a fost omis din greseala. Cu toate acestea, daca sunt
descoperite controale necesare de securitate a informatiilor omise din greseala,
organizatia trebuie sa isi actualizeze planurile de tratare a riscurilor pentru a adapta si
implementa controalele suplimentare necesare de securitate a informatiilor.

Dupa cum este sugerat mai sus, impactul ISO/IEC 27001:2022 asupra organizatiilor
care au implementat SMSI nu trebuie sa fie semnificativ.
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3. CALENDAR

Activitate

| Termen

OA

OA sa fie pregatit sa evalueze ISO/IEC
27001:2022 cel mai tarziu

la 6 luni de la finalul lunii de publicare a
documentului ISO/IEC 27001:2022 (de
exemplu 30 aprilie 2023)

Acreditarea initiala de catre OA numai fata
de ISO/IEC 27001:2022 sa inceapa nu mai
tarziu de

6 luni de la finalul lunii de publicare a
ISO/IEC 27001:2022 (de exemplu 30
aprilie 2023)

Tranzitiile OA pentru OEC sa fie finalizate in

12 luni de la finalul lunii de publicare a
ISO/IEC 27001:2022 (de exemplu 31
octombrie 2023)

OEC

OEC sa utilizeze pentru certificari initiale si
recertificari numai ISO/IEC 27001:2022 nu
mai tarziu de

18 luni de la finalul lunii de publicare a
ISO/IEC 27001:2022 (de exemplu 30
aprilie 2024)

Tranzitile OEC pentru clientii certificati sa
fie finalizate in

36 luni de la finalul lunii de publicare a
ISO/IEC 27001:2022 (de exemplu 31
octombrie 2025)

4. ACTIUNI PRIVIND PROCESUL DE TRANZITIE

4.1 Actiuni ale OA

Activitate Da/ Nu Note

Aranjamente ale OA Da

1) OA trebuie sa stabileasca aranjamentul de
tranzitie la ISO/IEC 27001:2022 avand in
vedere cerintele acestui document.

2) Aranjamentul de tranzitie trebuie sa
abordeze ceea ce trebuie sa faca OA si
OEC. OA poate avea mai multe documente
separate privind aranjamentul de tranzitie.

3) Aranjamentul de tranzitie trebuie sa includa
cel putin luarea in considerare a
urmatoarelor:

e Schimbarile din
analiza GAP.

ISO/IEC 27001 si

e Personalul relevant este competent
pentru ISO/IEC 27001:2022 si procesul
de tranzitie.
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Nota: Echipa de evaluare, in ansamblu,
trebuie sa& aibd cunostinte privind
tehnologiile si practicile de securitate a
informatiilor (a se vedea IAF MD 13:2020,
4.2). Cum stim cu totii, ISO/IEC 27002 ofera
un set de referinta de controale de
securitate a informatiilor generice, inclusiv
indrumare pentru implementare.

e Sunt identificate = procesele  si
documentele OA  afectate de
modificarea ISO/IEC 27001, precum si
sistemele informatice pentru
gestionarea activitatilor de acreditare,
daca este aplicabil.

e Programul de evaluare in vederea
tranzitiei.

e Existd o comunicare in timp util catre
OEC referitoare la programul de
evaluare in vederea tranzitiei, cum ar fi
cronologia si  abordarea evaluarii
tranzitiei si consecintele nefinalizarii
tranzitiei pana la termenul limita.

4) OA suntincurajate sa planifice si sa inceapa
actiunile necesare cat mai curand posibil.

Analiza documentelor OEC | Nu

Analiza documentelor | Da 1) OA trebuie sa efectueze revizuirea

tehnice ale OEC documentelor tehnice pentru a confirma daca
OEC sunt sau nu competente pentru ISO/IEC
27001:2022.

2) OA trebuie sa determine adecvarea
aranjamentului OEC pentru tranzitie si, daca
este aplicabil, eficacitatea implementarii
acestuia prin revizuirea urmatoarelor informatii
transmise de OEC:

e Analiza GAP pentru schimbarile din
ISO/IEC 27001:2022.

e Aranjamentul de tranzitie si dovezi de
implementare a acestuia.

e Autorizarea personalului implicat.

o Celelalte informatii relevante considerate
necesare de catre OA.

Evaluare tehnicd la sediul | Daca Daca OA poate sa obtina dovezi suficiente prin
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central al OEC (la fata | este analiza documentelor tehnice ale OEC, atunci nu
locului sau la distanta) aplicabil | este necesara o evaluare la sediul central al OEC.
Daca OA nu poate verifica implementarea eficace
si conformarea cu aranjamentul de tranzitie al
OEC, atunci este necesara o evaluare la sediu.

Evaluarea (evaluari) prin | Nu
asistare ale OEC

Este posibil sa fie necesar | Da Evaluarea trebuie sa includa cel putin 0,5 zi de

mai mult timp pentru evaluare suplimentar pentru a confirma tranzitia

tranzitie? OEC atunci cand tranzitia se efectueaza ca o
evaluare separata.

Altele Da 1) OA poate defini in programul evaluarii in

vederea tranzitiei termenul pentru depunerea
solicitarii de tranzitie de catre OEC.

2) OA trebuie sa ia decizia de tranzitie pe baza
rezultatului evaluarii/evaluarilor in vederea
tranzitiei.

3) Daca este aplicabil, OA trebuie sa actualizeze
informatiile privind acreditarea pentru OEC
acreditate (de exemplu, certificatul de
acreditare) daca a fost demonstrata
competenta lor pentru ISO/IEC 27001:2022.

4) Daca OEC acreditat nu finalizeaza cu succes
evaluarea in vederea tranzitiei inainte de data
limita aferentd mentionata la Clauza 3, data
expirarii acreditarii acestora pentru ISO/IEC
27001:2013 nu trebuie sa depaseasca sfarsitul
perioadei de tranzitie.

4.2 Actiuni ale OEC

Activitate Da/ Nu | Note

Aranjamente ale OEC Da 1) OEC trebuie sa stabileasca aranjamentul de
tranzitie la ISO/IEC 27001:2022 avand 1in
vedere cerintele acestui document si
aranjamentul de tranzitie al OA respectiv.

2) Aranjamentul de tranzitie trebuie sa abordeze
ceea ce trebuie sa faca OEC si clientul. OEC
poate avea mai multe documente separate
privind aranjamentul de tranzitie.

3) Aranjamentul de tranzitie trebuie sa includa
cel putin luarea in considerare a
urmatoarelor:

e Schimbarile din ISO/IEC 27001 si analiza
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4)

GAP.

¢ Necesitatea de a modifica procesele,
documentele de certificare conexe si,
daca este aplicabil, sistemele IT pentru
gestionarea activitatilor de certificare.

e Personalul relevant este competent
pentru ISO/IEC 27001:2022 si procesul
de tranzitie.

¢ Echipa de audit, in ansamblu, trebuie sa
aiba cunostinte privind toate controalele
de securitate a informatiilor continute in
ISO/IEC 27002:2022 si implementarea
acestora (a se vedea ISO/IEC
27006:2015, 7.1.2.1.3 b)).

e Programul de audit in vederea tranzitiei.

e Exista o comunicare in timp util catre
clienti referitoare la programul de
tranzitie, cum ar fi cronologia si
abordarea auditului privind tranzitia si
consecintele daca clientul nu finalizeaza
tranzitia pana la sfarsitul perioadei de
tranzitie.

OEC sunt incurajate sa planifice si sa inceapa
actiunile necesare cat mai curand posibil.

Auditul in vederea trazitiei

Da

1)

2)

3)

OEC poate efectua auditul in vederea
tranzitiei  Tmpreuna cu  auditul de
supraveghere, auditul de recertificare sau
printr-un audit separat.

Auditul In vederea tranzitiei nu trebuie sa se
bazeze doar pe analiza documentelor, in
special pentru revizuirea controalelor de
securitate in tehnologia informatiilor.

Auditul n vederea tranzitiei trebuie sa
includa, dar nu se va limita la urmatoarele:

e Analiza GAP a ISO/IEC 27001:2022,
precum si nevoia de modificare a SMSI
al clientului.

e Actualizarea declaratiei de aplicabilitate
(SoA).

e Daca este aplicabil, actualizarea planului
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de tratare a riscurilor.

¢ Implementarea Si eficacitatea
controalelor de securitate a informatiilor
noi sau modificate, alese de clienti.

4) OEC poate efectua auditul in vederea
tranzitiei de la distantd daca se asigura ca
obiectivele auditului in vederea tranzitiei sunt
indeplinite.

Este posibil sa fie necesar
mai mult timp pentru
tranzitie?

Da

1) Minim 0,5 zile-auditor pentru auditul Tn
vederea tranzitiei, atunci cand este efectuat
impreuna cu un audit de recertificare.

2) Minim 1,0 zi-auditor pentru auditul in vederea
tranzitiei atunci cand acesta este efectuat
impreuna cu un audit de supraveghere sau ca
un audit separat.

Altele

Da

1) OEC poate defini in programul auditului Tn
vederea tranzitiei termenul pentru depunerea
solicitarii de tranzitie de catre clientii certificati.

2) OEC trebuie sa ia decizia de tranzitie pe baza
rezultatului auditului efectuat Tn vederea
tranzitiei.

3) OEC trebuie sa actualizeze documentele de
certificare pentru clientul certificat daca SMSI-ul
acestuia  indeplineste  cerintele  ISO/IEC
27001:2022.

Nota: Atunci cand documentul de certificare este
actualizat deoarece clientul a finalizat cu succes doar
auditul Tn vederea tranzitiei, termenul de expirare al
ciclului sau de certificare actual nu va fi modificat.

4) Toate certificarile bazate pe ISO/IEC 27001:2013
trebuie sa expire sau sa fie retrase la sfarsitul
perioadei de tranzitie.

4.3 Altele

4.3.1 Evaluarea sediului OEC ca urmare a deciziei de tranzitie trebuie sa se

concentreze pe verificarea implementarii aranjamentului de tranzitie Tnainte ca

aranjamentul de tranzitie al OEC sa fie finalizat in totalitate. Aceasta evaluare a sediului
trebuie sa includa cel putin urmatoarele:

e Implementarea proceselor si procedurilor revizuite ale OEC.

e Competenta personalului implicat este demonstrata inainte ca acesta sa fie

implicat in activitatile de certificare ISO/IEC 27001:2022.
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e Progresul tranzitiei pentru clientii certificati pentru ISO/IEC 27001:2022.
4.3.2 Toate evaluarile prin asistare selectate in urma deciziei de tranzitie trebuie sa

se bazeze pe ISO/IEC 27001:2022 si sa se concentreze pe competenta OEC de a
efectua un audit bazat pe ISO/IEC 27001:2022.

Sfarsitul Documentului Obligatoriu IAF privind Cerintele de Tranzitie la ISO/IEC
27001:2022

Informatii suplimentare:

Pentru informatii suplimentare privind acest document sau alte documente IAF,
contactati orice membru |IAF sau Secretariatul IAF.

Pentru detaliile de contact ale membrilor IAF — a se vedea pagina de internet a IAF:
http://www.iaf.nu.

Secretariat:

Elva Nilsen

IAF Corporate Secretary
Telephone: +1 (613) 454-8159
Email: secretary@iaf.nu
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