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Securitatea Ciberbetica

v’ "toate garantiile si mdsurile adoptate pentru a apdra sistemele informatice si pe utilizatorii lor impotriva
accesului neautorizat, a atacurilor si a prejudiciilor, cu scopul de a asigura confidentialitatea, integritatea si
disponibilitatea datelor”’. — Curtea Conturi Europeana, 2019

v’ "este practica de a proteja informatiile, dispozitivele si activele digitale. Intre acestea se numdrd
informatiile personale, conturile, fisierele, fotografiile, resursele financiare” — Microsoft, 2020

v’ "pdstrarea - prin politicd, tehnologie si educatie - a disponibilitdtii, confidentialitdtii si integritdtii
informatiilor si a infrastructurii de bazd pentru a spori siguranta oamenilor online si offline”
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Importanta Securitatii Cibernetice

v’ costurile generate de infractiunile cibernetice: 1.2 trilioane S anual (sau 1.2 % din PIB
mondial) comparativ cu 400 mld. $ inh 2014 (mai mult decat cu suma infractiunilor provenite
de traficul mondial de droguri) — Economic Impact of Cybercrime

v’ tipuri de atacuri:

Furturi de identitate (cea mai populara infractiune in SUA)
Furt de date si comercializarea ilegala de date

Extorsiuni financiare

Fraude in ceea ce priveste comertul electronic

* * %
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Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului
din 17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru
Securitate Cibernetica) si privind certificarea securitatii cibernetice

pentru tehnologia informatiei si comunicatiilor
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,Consolidarea capacitatii administrative a
autoritatilor competente din Romania CERT-RO
si RENAR
in conformitate cu EU Cybersecurity Act
(Regulamentul UE 881/2019)”

Valoare totala proiect —337.702 EURO
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Organizatii participante

/

% Directoratului National de Securitate Cibernetica (DNSC)
(coordonator)

% Asociatia de Acreditare din Romania (RENAR)
(beneficiar)

s Ernst & Young EY
(beneficiar)
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Scop

Consolidarea capacitatii administrative a DNSC si RENAR pentru implementarea schemei de
certificare a activitatii cibernetice, in conformitate cu prevederile Regulamentului privind
securitatea cibernetica (CyberSecurityAct).

Obiective

v" Sesiuni de instruire personal

v' Campanii de constientizare si clarificare desfasurate la nivel national

v’ 2 studii privind standardele de certificare a securitatii cibernetice

v’ Raportul privind disponibilitatea Roméaniei pentru implementarea schemelor de
certificare a securitatii cibernetice in conformitate cu Regulamentul 2019 /881
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Echipa RENAR

> Alina TAINA — coordonator proiect

» Ovidiu DUMITRU - expert implementare
» Raluca SAVU — expert implementare

» Radu ILINCA — expert implementare

» Mirella BUZOIANU — expert implementare
» Mihai VOLINTIRU — expert implementare

Cofinantat prin Mecanismul pentru Interconectarea Europei al Uniunii Europene
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Punct de referintd (si document doveditor)
Transmiterea rapoartelor semestriale de progres catre HaDEA incepand cu luna a 6-a a implementérii programului
Document de confirmare a statusului CERT-RO de NCCA sau CAB
intalnire de incheiere organizati (minuta si lectii invitate)
Curriculum pentru instruire validat - RENAR
Suportul de curs pentru sesiunile de instruire RENAR pregatit
Organizarea sesiunilor de instruire RENAR si Raportul de instruire (inclusiv chestionarele de evaluare feedback)
Plan de comunicare si subiecte pentru constientizare pentru CERT-RO si RENAR
Program, instrumente de comunicare, link-uri catre aproximativ 3 materiale publicate pe pagina web si lista participantilor la conferinte RENAR
Workshop-uri organizate si materiale suport aferente (formulare, rapoarte etc.)
Lista cerintelor functionale pentru validarea conceptului (VC)
Implementarea platformei si link cétre sesiunile demo online pentru VC
Raportul de recomandari si concluzii VC
Finalizarea inventarului si a cercetarii de birou pentru analiza AS IS
Interviurile si chestionatul online realizate pentru inventar si analiza AS IS
Publicarea inventarului si a analizei AS IS
Evaluarea nevoilor de instruire CERT-RO realizata si curriculum pentru instruire validat
Suportul de curs pentru sesiunile de instruire CERT-RO pregatit
Organizarea sesiunilor de instruire CERT-RO si Raportul de instruire (inclusiv chestionarele de evaluare feedback)
Program, instrumente de comunicare si link-uri catre aprox. 3 materiale publicate pe pagina web si lista participantilor la conferinte CERT-RO
Cercetare de birou finalizata
Raport de studiu finalizat (ce cuprinde si analiza comparativa)
Raport despre activitatea, inclusiv din cadrul GLESC, care a contribuit la maturizarea in domeniul certificarii securitatii cibernetice

Link-uri cétre comunicérile la nivel national despre progresul si rezultatele activititii in cadrul GLESC

Cofinantat prin Mecanismul pentru Interconectarea Europei al Uniunii Europene



ASOCIATIA DE ACREDITARE DIN ROMANIA
ORGANISMUL NATIONAL DE ACREDITARE

Activitditi Responsabil Livrabile
CERT-RO

(coordonator) L1 — Rapoarte semestriale de progres (transmise HaDEA la fiecare 6 luni)
EY {manager)

L2 — Suportul de curs pentru instruire
L3 — Organizarea sesiunilor de instruire
L4 — Raportul de instruire (inclusiv chestionarele de evaluare feedback)

L5 — Plan de comunicare si subiecte pentru constientizare
L6 — Program, instrumente de comunicare si aproximativ 3 materiale publicate pe pagina web RENAR
L7 — 1 conferinta organizata

L8 — Workshop-uri organizate si materiale suport aferente (formulare, rapoarte etc.)
L9 — Inventar si Raport de studiu AS IS publicate

L10 — Lista cerintelor functionale pentru validarea conceptului (VC)
L11 — Organizarea sesiunilor demo online pentru VC
L12 — Raportul de recomandari si concluzii VC

L13 — Conspect al evaluarii nevoilor de instruire
CERT-RO L14 — Suportul de curs pentru instruire
L15 — Raportul de instruire (inclusiv chestionarele de evaluare feedback)
L16 — Plan de comunicare si subiecte pentru constientizare
CERT-RO L17 — Program, instrumente de comunicare si aproximativ 3 materiale publicate pe pagina web CERT-RO
L18 — 1 conferinta organizata
_ CERT-RO L19 — Raport de studiu publicat
L20 — Raport despre modul in care actiunea a contfribuit la sprijinirea unui nivel general de maturitate in certificarea securitatii
CERT-RO cibernetice
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Program de instruire pentru evaluatorii si personalul RENAR implicati in procesul de acreditare, astfel incat
sa capete cunostinte si abilitati cu privire la standarde, bune practici si raportare

Principalele module de instruire sunt:

» Prezentare Regulament (UE) nr. 2019/881 privind securitatea cibernetica (Cybersecurity act)

» Prezentare standarde de acreditare - ISO 17025 & ISO 17065 (nivel 3)

» Introducere in Common Criteria

» Prezentare schema de evaluare a conformitatii EUCC (European Union Common Criteria Scheme)
» Prezentare schema de evaluare a conformitatii EUCS (European Union Cloud Services Scheme)

» Studii de caz

* * %
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Provocari privind certificarea in securitatea cibernetica

» Multitudine de sisteme digitale si domenii de activitate

» Dezvoltarea si aparitia continua de noi tehnologii (6 luni)
» Durata lunga a dezvoltarii documentelor de reglementare
» Majoritatea sistemelor sunt de tip open-source

» Dificultatea identificarii personalului competent pentru audit / evaluare

* * %
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Rolul RENAR

» ldentificarea personalului competent pentru dezvoltarea schemei de acreditare

» Dezvoltarea schemei de acreditare

» Implicarea in constientizarea avantajelor reale ale certificarii in securitatea ciberbetica
» Acreditarea organismelor de certificare

» Implicarea in campanii de informare atat pentru publicul larg cat si pentru profesionisti

* * %
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Derularea campaniilor de informare
» ldentificarea mesajelor cheie privind securitatea cibernetica destinate publicului larg si
profesionistilor in domeniu
» Explicarea diferentelor dintre acreditare si certificare
» Prezentarea beneficiilor acreditarii si certificarii din perspectiva avantajelor / riscurilor reale

» Acreditarea organismelor de certificare

* * %
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Studiu privind disponibilitatea pentru a implementa, in Romania, schema de
certificare a
securitatii cibernetice, conform Cybersecurity Act (Regulamentul (UE) 2019/881)
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Grupuri tinta vizate de Interviuri Chestionare Entitati

studiu realizate* completate contactate

DNSC 1 - 1
RENAR 1 - 1
Organismele de
evaluare a 4 2 9
conformitatii)
Dezvoltatori de produse 2 - 6
si servicii

Entitati consumatoare -
Institutii publice din 1 1 6
Romania**

Entitati consumatoare -
Operatori economici 4 1 12
privati din Romania
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Concluziile Studiului

Exista un interes sporit privind aspectele legate de securitatea cibernetica
Contextul european este perceput ca oportunitate de dezvoltare

Costurile unui astfel de produs, proces si serviciu certificat reprezinta un factor decizional important pentru
procesul de achizitie

Exista dificultate in cadrul pietei de identificare a resurselor umane specializate

Orizontul de timp este un factor important in procesul de implementare a produselor certificate

* *
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Recomandari

% Armonizarea contextului legislativ
%+ Cresterea nivelului de constientizare

% Stabilirea costurilor procesului de certificare

*

Identificarea si pregatirea resursei umane specializata

% Stabilirea perioadei de timp aferente certificarii

* *
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Fiecare stat membru poate emite certificari europene de securitate cibernetica.

Autoritatile nationale de certificare a securitatii cibernetice (,NCCA”) supravegheaza si monitorizeaza
conformitatea acestora cu schema agreata la nivel european. In Romania, Autoritatea Nationala de
Certificare a Securitatii Cibernetice este DNSC (Directoratul National pentru Securitate Cibernetica).
Certificatele sunt emise de catre OEC, in regim acreditat RENAR.

Certificarea este voluntara, cu exceptia cazului in care se specifica altfel prin reglementarile UE.

Furnizorii de produse, procese sau servicii TIC care doresc ca solutia lor sa fie certificata pot aplica pentru
certificare prin intermediul unui OEC, conform regulilor definite in schemele de certificare.

* *
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Va multumesc !

Continutul acestei prezentari este responsabilitatea exclusiva a RENAR si nu reflecta neaparat opinia Uniunii Europene.



