’/u||\\\

Module ale procesului criminalistic

ILAC-G19: 08/2014



ILAC G19:08/2014
Module ale procesului criminalistic

Declaratia RENAR

RENAR are permisiunea ILAC pentru traducerea in limba romana si publicarea pe
pagina WEB a prezentului document.

RENAR recunoaste si respecta drepturile de autor ale ILAC si solicita utilizatorilor
acestui document sa nu-l foloseasca in alt mod sau in alte scopuri decat este stipulat

,copyright — ILAC”.

Tn situatia in care, intre partile interesate, apar divergente de interpretare a prevederilor
prezentului document, datorate traducerii, definitorie este varianta in limba engleza a
documentului. Documentul va fi publicat pe pagina WEB a RENAR, www.renar.ro, impreuna
cu varianta originala in limba engleza.
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ILAC — Cooperarea Internationala de Acreditare a Laboratoarelor

ILAC reprezinta autoritatea internationala in domeniul acreditarii laboratoarelor si
organismelor de inspectie a carui componenta este formata din organisme de acreditare si
organizatii ale partilor interesate din intreaga lume.

ILAC ofera infrastructura ce sustine demonstrarea competentei la nivel mondial si
echivalenta laboratoarelor de Tncercari (inclusiv medicald) si de etalonare, organismelor de
inspectie si altor tipuri de organisme care deservesc sau care sprijina laboratoarele si
organismele de inspectie prin acreditare. Acreditarea laboratoarelor si a organismelor de
inspectie sprijina activitatile din cadrul si intre sistemele economice, inclusiv comertul,
protectia sanatatii, a securitatii si a mediului pentru beneficiul public. Scopul sau fundamental
este de a oferi incredere in competenta organismelor care sustin aceste activitati.

Acordul ILAC este un acord de recunoastere reciproca internationala, multilaterala pentru
organismele de acreditare. Organismele de acreditare participante sunt de acord sa
promoveze acceptarea echivalentei rapoartelor de etalonare, incercare si inspectie realizate
de entitatile acreditate. Fiecare organism de acreditare este supus unei evaluari paritare din
partea expertilor in conformitate cu normele si procedurile ILAC inainte de a deveni parte
semnatara a Acordului ILAC.

ILAC apreciaza activitatile critice complementare si de sustinere a membrilor Organismului
sau de cooperare regionala in realizarea viziunii sale, a misiunii, obiectivelor si strategiilor
asociate. Membrii Organismului de cooperare regionala, prin punerea in aplicare a
acordurilor multilaterale de recunoastere reciproca furnizeaza toate resursele pentru
evaluarea paritara si pentru elaborarea ih mare parte a documentelor tehnice ILAC.

© Copyright ILAC 2014

ILAC incurajeaza reproducerea autorizata a publicatiilor sale sau parti ale acestora de catre
organizatii care doresc sa utilizeze astfel de material in domenii legate de educatie,
standardizare, acreditare sau in alte scopuri relevante pentru zona ILAC de expertiza sau
pentru demersurile acestora. Documentul In care apare materialul reprodus trebuie sa
contina o declaratie prin care se recunoaste contributia ILAC la document.

Organizatiile care doresc permisiunea de a reproduce materiale din publicatiile ILAC trebuie
sa contacteze conducerea sau secretariatul ILAC in scris, de exemplu prin e-mail. Cererea
de permisiune trebuie sa prezinte ih mod detaliat:

1) publicatia ILAC sau o parte a acestuia, pentru care se solicita permisiunea;

2) unde va aparea materialul reprodus si in ce scopuri va fi utilizat;

3) daca documentul care contine materialul ILAC va fi distribuit comercial, unde va fi
distribuit sau vandut, si ce cantitati vor fi implicate;

4) orice alte informatii de baza care pot ajuta ILAC sa acorde permisiune.

Permisiunea acordata de ILAC de a i se reproduce materiale publicate se extinde doar in
masura in care acest aspect este solicitat in mod detaliat in cererea initiala. Orice modificare
referitoare la conditiile de utilizare a materialului ILAC trebuie notificata in prealabil, in scris,
la ILAC pentru acordarea unei permisiuni suplimentare.

ILAC isi rezerva dreptul de a refuza permisiunea fara a dezvalui motivele pentru un astfel de
refuz. ILAC nu va fi tras la raspundere pentru o eventuala utilizare a materialului in alt
document.

Orice incalcare a permisiunii de mai sus de reproducere sau utilizare neautorizata a
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materialului ILAC este strict interzisa si poate conduce la actiuni in justifie.

Pentru a obtine permisiunea sau informatii suplimentare, va rugam contactati:

Secretariatul ILAC

PO Box 7507 Silverwater NSW 2128 Australia
Telefon: +61 2 9736 8374

Email: lac@nata.com.au Website: www.ilac.org
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PREAMBUL

ILAC G-19, Ghid pentru laboratoarele criminalistice, a fost publicat in 2002, cu scopul de: ...
a oferi indrumare pentru laboratoarele implicate in analiza si examinarea criminalistica prin
furnizarea modalitatii de aplicare a 1ISO / IEC 17025”. in octombrie 2007, IAF si Adunarea
generalda comuna ILAC a hotarat ca va fi elaborat un document unic de nivel superior care
abordeaza procesul criminalistic ca un intreg si ofera indrumari comune pentru cele doua
standarde ISO/IEC 17020 si ISO/IEC 17025 in zonele in care activitatile se suprapun, si ca
orientarea se bazeaza pe ghidul ISO/IEC 17020 pentru Cercetarea la fata locului, deja
pregatit de Cooperare europeana pentru Acreditare (EA) si de Reteaua europeana a
Institutelor de criminalistica (ENFSI) (EA-5/03), si pe ILAC G19 pentru laboratoarele
criminalistice. Sarcina de a pregati documentul a fost acordata Grupului de lucru 10 a
Comitetului de Acreditare ILAC (ILAC AIC WG10).

Faptul ca exista un singur document care abordeaza procesul criminalistic ca un tot unitar gi
ca acesta ofera indrumari comune pentru ambele standarde ISO/IEC 17020 si ISO/IEC
17025 in domeniile Tn care activitatile se suprapun, inseamna ca aplicarea propozitie cu
propozitie a indumarii nu reprezinta abordarea cea mai potrivita in acest caz. Furnizarea unei
indrumari de specialitate este complicata si pentru faptul ca nu exista o distinctie clara si
unitara Tn practica criminalistica intre activitatile desfasurate la locul faptei si cele efectuate
intr-un laborator criminalistic, precum si faptul ca nu exista intotdeauna o distinctie clara si
unitara cu privire la spatiul administrativ al personalului implicat n activitati. Astfel, incercarea
poate fi efectuata la locul faptei, iar examinarea generala a materialelor ridicate de la locul
faptei poate fi efectuata intr-un laborator criminalistic. La fel si personalul care efectueaza
examinari la locul faptei poate face parte din laboratorul criminalistic sau dintr-o unitate
administrativa separata.

in cele din urmé&, organismele de acreditare pot alege, dupa caz, sa aiba programe de
acreditare care se bazeaza pe standardele ISO/IEC 17025 si/sau ISO/IEC 17020 pentru
diferite etape ale procesului criminalistic. Cu toate acestea, organismul de acreditare ar
trebui sa descrie in mod clar ce standard intentioneaza sa foloseasca pentru anumite etape
ale procesului criminalistic si sa se asigure ca acest lucru este clar pentru orice organizatie
care solicita acreditare. Aplicarea adecvata a standardelor ISO/IEC 17020 si ISO/IEC 17025
trebuie efectuata de catre organismele de acreditare in functie de prezenta sau absenta
incercarii pe segmentul procesului criminalistic in cauza.

Expresia ,trebuie” a fost folosita in acest document acolo unde existd o cerinta
corespunzatoare in standardele ISO/IEC 17020 si ISO/IEC 17025; expresia ,ar trebui” a fost
folosita pentru a indica o recomandare ce reprezinta o practica general acceptata in procesul
criminalistic.

SCOP

Acest document este destinat sa ofere indrumare pentru laboratoare, pentru unitatile de
cercetare la fata locului si alte entitati, numite in continuare unita{i criminalistice, implicate in
examinarea gi testarea in procesul criminalistic, prin furnizarea de indrumare in aplicarea
standardelor ISO/IEC 17020 si ISO/IEC 17025.

AUTORII

Acest document a fost elaborat in consultare cu Grupul de lucru 10 al Comitetului de
Acreditare ILAC si aprobat pentru publicare de catre Adunarea Generala ILAC din 2014.
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1. Domeniul de aplicare

Ghidul de Tindrumare stabileste scopul procesului criminalistic si etapele de la
momentul in care o unitate criminalistica este notificata cu privire la existenta unui
incident, pana la prezentarea rezultatelor, impreuna cu descrierea activitatilor ce se
desfasoara in fiecare etapa.

Ghidul de indrumare nu precizeaza ce Standard international ar trebui sa se aplice in
activitatea efectuata de catre o unitate criminalistica. Aceasta depinde de organismul
de evaluare a conformitatii - Tn acest caz unitatea criminalistica, dar si de organismul
de acreditare in cauza.

Orice incercare efectuata ca parte a cercetarii la locul faptei se efectueaza in
conformitate cu procedurile documentate, iar ISO/IEC 17020 poate acoperi aceste
proceduri, cu conditia sa fie luate in considerare clauzele relevante din ISO/IEC 17025.

Unitatea criminalistica poate intreprinde o combinatie de activitati pentru care acest
document contine indrumari. Acreditarea ce urmeaza sa fie acordata trebuie sa se
bazeze pe activitafi pentru care unitatea criminalistica aplica inh vederea acreditarii, iar
organismul de acreditare aplica directivele care se refera numai la acele activitat.

Activitatile pot include examinarea unei game largi de produse si substante si necesita
expertiza tehnica in mai multe discipline. Un tabel este prevazut in anexa A, prin
prezentarea unor discipline criminalistice aplicate de catre unitatile criminalistice.

Tehnicile adoptate in examinarea si testarea materialului criminalistic acopera o gama
larga; de la examinarea vizuala pana la proceduri sofisticate.

Procesul criminalistic

Procesul criminalistic include, dar nu se limiteaza la:

Activitati premergatoare participarii la locul faptei

Intreprinderea de actiuni initiale la locul faptei

Dezvoltarea unei strategii de cercetare a locului faptei

Realizarea cercetarii la locul faptei

Evaluarea probelor descoperite la locul faptei si luarea in considerare de

examinari suplimentare

Interpretarea si raportarea constatarilor de la locul faptei

o Examinarea, testarea si testarea prezumtiva (inclusiv evaluarea corespunzatoare
a cazului)

e Interpretarea rezultatului examinarilor si testelor

e Realizarea raportului pe baza examinarilor si testelor, inclusiv interpretarea
rezultatelor.

Documentul este structurat pe baza activitatilor care pot sa apara in timpul etapelor de
mai sus si nu stabileste timpii de finalizare a activitatii. Acesta a fost dezvoltat pentru a
oferi indrumari suplimentare pentru anumite sectiuni din cadrul ISO/IEC 17020 si
ISO/IEC 17025 si nu repeta cerintele acestor standarde, in cazul in care explicatiile
date sunt suficiente. Se straduieste sa ofere interpretare sau clarificare si ar trebui sa
fie citit in paralel cu standardele ISO/IEC 17020 si ISO/IEC 17025, dupa caz.

O unitate criminalistica poate avea un sistem de management unic pentru a acoperi
toate activitatile sale si toate standardele de competenta cu care aceasta lucreaza, de
exemplu, ISO/IEC 17020 si ISO/IEC 17025.
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Termeni si definitii

Multe concepte importante in procesul criminalistic sunt descrise cu ajutorul unor
termeni sau sunt stabilite prin modalitati ce nu sunt omogene intre jurisdictii. Prin
urmare, ghidul de indrumare le stabileste, cu scopul de a oferi o in{elegere comuna a
sensului termenilor utilizati in acest document.

2.1

2.2

2.3

2.4

2.5

2.6

2.7

Competenta

Competenta reprezinta capacitatea demonstrata de a aplica cunostinte si abilitati
si, unde este relevant, calitati personale demonstrate.

Contaminarea

Contaminarea reprezinta introducerea nedorita in probe de substante sau
microurme in orice moment in cadrul procesului criminalistic.

Contractul

Un contract poate fi orice acord scris sau verbal de a presta servicii criminalistice.
Nota: un contract nu implica in mod necesar plata pentru serviciile prestate si
poate fi mandatat prin lege si ar putea avea nevoie sa fie ih conformitate cu
cerintele legale locale, regionale sau nationale.

Declaratia pentru instanta

O declaratie pentru instanta este un raport scris cu privire la rezultatele si
interpretarile incercarilor/examinarilor criminalistice depuse la instania de
judecata. Astfel de rapoarte pot fi intr-un format stabilit prin legislatie si pot fi, de
asemenea, in format electronic. Tn plus, declaratiile pot fi depuse la investigatori,
la organe judiciare si alte parii interesate.

Constatari critice

Observatiile si rezultatele care au un impact semnificativ asupra concluziei la
care s-a ajuns si asupra interpretdrii si opiniei exprimate. in plus, aceste
observatii si rezultate nu pot fi repetate sau verificate in absenta probei sau a
mostrei, si/sau pot fi interpretate in mod diferit.

Beneficiarul

Prin termenul ,beneficiar” se intelege, In mod normal, organizatia si/sau o
persoana care solicita unitatii criminalistice sa efectueze tot sau o parte/etapa
specifica a procesului criminalistic. Aceasta include, de asemenea, termenul
,client”. Acesta poate fi un client intern. In cazul in care se solicita acest lucru prin
mandat legal (de exemplu, hotarare judecatoreascad) sau in cazul in care
rezultatele examinarii/incercarii vor fi furnizate unui membru al sistemului judiciar,
atunci sistemul judiciar poate fi considerat a fi beneficiarul.

Echipament
Echipamentul se refera la toate uneltele, instrumentele, software, reactivi i

substante chimice care sunt utilizate ca parte a procesului criminalistic care
trebuie sa fie monitorizat si controlat.
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2.8

2.9

2.10

2.11

2.12

2.13

2.14

Examinare/incercare

Examinare/incercare a fost folosit in acest document cu referire la prelevarea de
probe, analiza, inspectii vizuale, comparatii, interpretari si opinii.

Proba

O proba este un element sau un esantion ridicat ca parte a unei cercetari. Acesta
include tot ceea ce se regaseste in procesul criminalistic, inclusiv tampoane,
obiecte intregi si resturi si pot include elemente derivate ca mulaje de la urme de
picior, relevare de urme papilare. Probele pot fi uneori mentionate ca ,dovezi”.

Facilitate

Prin ,facilitate” intelegem orice mediu fizic folosit pentru a proteja integritatea
probelor, pentru a efectua teste sau pentru a sprijini desfasurarea oricarui alt
aspect al procesului criminalist, de exemplu, localuri permanente, birouri, corturi,
zona de depozitare, birouri mobile, laborator mobil, vehicule ale unitatii
criminalistice.

Unitatea criminalistica

O unitate criminalistica este o persoana juridica sau o parte determinata a unei
entitati juridice care desfasoara o anumita parte a procesului criminalistic.

Impartialitatea

Prezenta efectiva si recunoscuta de obiectivitate.

Nota 1: Obiectivitate inseamna ca nu exista conflicte de interese sau sunt
rezolvate astfel incat sa nu influenteze in mod negativ activitatile ulterioare
desfasurate de unitatea criminalistica.

Nota 2: Alfi termeni care sunt utili Tn transmiterea elementului de impartialitate
sunt: obiectivitate, independenta, libertatea de conflicte de interese, libertate de
partinire, lipsa de prejudecati, neutralitate, corectitudine, deschidere,
impartialitate, detasare si echilibru.

Investigator

O persoana, indiferent cum este denumita, instruita pentru a efectua examinari
si/sau investigatii la locul faptei. Alte nume utilizate pentru aceasta functie sunt,
de exemplu, ofiter pentru cercetare la fata locului, investigator la fata locului,
investigator la locul faptei si examinator la locul faptei.

Examinare si incercare neconforme

Examinarea si incercarea neconforme se refera la orice aspect al activitafji
unitatii criminalistice, inclusiv examinarea locului faptei, examinarea de laborator,
prelevarea de probe, testarea, rezultatele sau marturia expertului martor, care nu
sunt conforme cu politicile unitatii criminalistice, cu procedurile sau cerintele
convenite ale beneficiarului. De exemplu, folosirea unui echipament care este in
afara specificatiilor, identificarea gresita a unui medicament/drog sau
interpretarea incorecta a unei urme de sange.
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2.15 Examinare/incercare obiectiva

2.16

2.17

2.18

O examinare/incercare obiectiva este o examinare/ incercare care, dupa ce a
fost documentata si validata, se afla sub control, astfel incat sa se poata
demonstra ca intreg personalul instruit ih mod corespunzator, va obtine aceleasi
rezultate in limitele stabilite. Aceste limite stabilite se refera la expresii privind
gradele de probabilitate, precum si la valorile numerice.

Examinarile/ incercarile obiective vor fi verificate prin:
e documentarea examinarii/ incercarii

¢ validarea examinarii/ incercarii

e pregatirea si autorizarea personalului

¢ intretinerea echipamentelor

si, dupa caz, prin:

etalonarea echipamentelor

utilizarea de materiale de referinta adecvate
stabilirea indrumarilor pentru interpretare

verificarea rezultatelor

testarea competentei personalului

inregistrarea echipamentului/performantei de testare.

Inspectia vizuala, examinarile calitative, examinarile comparative si simularile pe
computer sunt incluse in definitia pentru examinare/incercare obiectiva. In acest
document, cuvantul examinare sau incercare se refera la o examinare obiectiva
sau la o incercare.

Colectia de referinta

Colectia de referinta este o colectie de materiale stabile, substante, obiecte sau
artefacte cu proprietati sau de origine cunoscute care pot fi utilizate la stabilirea
proprietatilor sau originilor obiectelor necunoscute.

Material de referinta

Un material de referinta este un material, suficient de omogen si stabil Tn raport
Cu una sau mai multe proprietati specifice, fiind stabilit ca adecvat pentru utilizare
intr-un proces de masurare.

Esantionarea

Esantionarea este un proces definit prin care o parte a unei substante, material
sau produs este luata pentru a asigura incercarea unui esantion reprezentativ
dintr-un intreg. Ar trebui ca procesul sa se bazeze pe tehnici statistice valabile,
acolo unde este posibil. O proba reprezinta o portiune extrasa dintr-o populatie in
scopul de examinare/incercare pentru a determina atributele intregului. Tn
criminalistica, termenul ,proba” este, de asemenea, folosit pentru a descrie
obiecte fizice colectate in calitate de probe, sau sub-seturi ale acestora. Aceste
probe pot fi colectate pe baza unor criterii, altele decat criteriile statistice
conventionale, de exemplu, probele colectate de la locul faptei. In acest
document, termenul ,esantionare” va fi folosit pentru ambele scopuri.
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2.19

2.20

2.21

2.22

In scopul de a identifica probele ce trebuie luate, precum si succesiunea de
efectuare a diferitelor esantionari, sunt necesare o strategie de esantionare, un
plan de esantionare si proceduri de esantionare.

Strategia de esantionare este abordarea generala de esantionare.

Planul de esantionare este metoda de punere in aplicare a strategiei de
esantionare.

Procedura de esantionare este metoda utilizata pentru a prelua proba.

Locul faptei

Termenul locul faptei” este utilizat pentru a identifica un loc al unui incident
inainte de a stabili ca acolo a avut sau nu loc o actiune penala sau ilegala. Locul
faptei nu se limiteaza numai la locul incidentului (locul principal al faptei), ci
include, de asemenea, zonele in care actele in cauza au fost efectuate inainte
sau dupa incident (locul secundar al faptei). in afard de zonele evidente in care s-
a comis fapta, ,locul faptei” poate sa includa si investigatii ale accidentelor,
incendii suspecte, accidente de vehicule, atacuri teroriste, precum si identificarea
victimelor dezastrelor.

Nota: Procesul criminalistic nu se limiteaza doar la situatiile in care incidentul si
scopul se refera la investigarea unei infractiuni. Alte exemple includ litigii civile,
determinarea filiatiei, protectia mediului si controlul jocurilor de noroc si alte
activitati legate de jocurile de noroc. Daca este cazul, o victima ar putea fi, de
asemenea, considerata ca fiind locul faptei.

Subcontractant

Un subcontractant este o persoana juridica care nu face parte din unitatea
criminalistica si care este contractata pentru a efectua o activitate pentru unitatea
criminalistica in cadrul propriei persoane juridice si in cadrul sistemului de
management propriu.

Testarea

Testarea este utilizatd Tn document atunci cand existd o activitate ce include
masuratori si tehnici analitice.

Validarea
Validarea este confirmarea prin examinare si furnizarea de dovezi obiective cu

privire la faptul ca sunt indeplinite cerintele specifice pentru o anumita utilizare
intentionata.

indrumari generale comune tuturor modulelor de activitate ale procesului

criminalistic

3.1

Controlul documentelor

Cerintele pentru accesibilitatea si controlul documentelor se aplica spatiilor
permanente si, de asemenea, tuturor locatiilor sau locurilor in care se efectueaza
activitatea, de exemplu, locul faptei.

S,
SN,

Pagina 11/42

\\"‘\Hln‘l“f
oty

“ 3
gl



ILAC G19:08/2014

Module ale procesului criminalistic

3.2

3.3

Reclamatii si apeluri

Raspunsurile la orice reclamatii, contestatii sau oportunitati de Tmbunatatire
trebuie sa includa studierea impactului potential asupra oricarei lucrari care a
fost realizatéd de catre unitatea criminalistica. In cazul in care se demonstreaza
ca ar fi putut fi un impact cu privire la orice lucrare, aceasta va fi tratata prin
procesul de rezolvare a activitatilor neconforme.

Nota: Termenul ,apel’ in acest document nu trebuie confundat cu utilizarea
termenului de ,apel” intr-un sens legal.

Apelurile si procesul de apel in cadrul acestui document este un proces intern al
unitatii criminalistice al caror rezultat este contestat prin apelare. Decizia asupra
apelului ramane cea a unitaii criminalistice impotriva careia este formulata o
actiune, si nu are nevoie de o audiere sau decizie a unor agentii externe sau
instante de judecata, cu privire la apel.

Reclamatiile pot fi primite de la mai multe surse, inclusiv de la clienti, victimele
infractiunilor, fortele de politie, alte departamente din cadrul aceleiasi organizatii,
de ex. laboratorul, unitatea de cercetare la fata locului, unitatea de investigare a
criminalitatii si organele judiciare.

In plus, atunci cand o hotarare judecatoreascd este contestatd cu succes si
aceasta se reflecta asupra oricarei lucrari efectuate de catre unitatea
criminalistica, aceasta trebuie solutionata prin procesul de actiuni corective sau a
altor procedee de imbunatatire.

Competenta

Unitatea criminalistica trebuie sa aiba o strategie prin care sa asigure faptul ca
intreg personalul care lucreaza in unitatea criminalisticda are competenta
necesara pentru efectuarea lucrarilor.

Sistemul de management trebuie sa stabileasca fiecare rol in unitatea
criminalistica si limitele sale, si sa precizeze cerintele de calificare, pregatire,
experienta si cunostinte pentru sarcinile atribuite fiecarei functii. Avand calificare,
pregatire si experienta nu se garanteaza nici competenta practica, nici o judecata
sanatoasa. De aceea, conducerea sau persoanele responsabile trebuie sa poata
demonstra cu dovezi obiective ca tot personalul este competent, prin realizarea
unor evaluari ale cunostintelor si abilitatilor lor pe baza unor criterii stabilite.

Unitatea criminalistica trebuie sa se asigure ca personalul angajat temporar este
competent si ca lucreaza in conformitate cu sistemul de management al unitatji
(a se vedea, de asemenea, 2.20 Subcontractant).

In evaluarea competentei unei persoane, unitatea criminalistica trebuie sa se
asigure ca personalul angajat are o capacitate relevantd de intelegere a
tehnologiei din spatele infractiunii, ca de ex. despre armele de foc, precum si
tehnologia utilizata pentru a investiga infractiuni, ca de ex. despre amprente
digitale, profile ADN, analiza mostrei de sange. Ei trebuie sa aiba, de asemenea,
competenta si experienta suficienta pentru a recunoaste importanta oricarui
aspect neobisnuit, de exemplu, un furt organizat sau probe modificate.

Pregatirea profesionala trebuie sa aiba in vedere un program de pregatire
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3.4

3.5

actualizat, iar evaluarea competentei fiecarei persoane trebuie sa aiba loc la
fiecare nivel de dezvoltare profesionald. in cazul in care se face o pregatire
referitoare la o incercare sau o tehnica specifica, trebuie stabilite criterii de
acceptabilitate pentru a demonstra eficienta pregatirii, ca de ex. observarea
examinarilor/incercarilor relevante sau analize efectuate de catre un ofifer cu
experienta, performanta satisfacatoare in analiza probelor de control al
calitatii/de asigurare a calitatii, corelarea rezultatelor cu a celor obtinute de o alta
categorie de personal calificat. in cazul in care este necesar, programele de
pregatire trebuie sa includa, de asemenea, pregatire cu privire la prezentarea
rezultatelor in instanta.

Evaluarea competentei poate lua o varietate de forme, in functie de sarcina(ile)
efectuata(e), de exemplu, examinare in scris si/sau verbala; exercitii practice;
sau observarea directa de catre o persoana calificata. In multe cazuri, o
combinatie de metode de evaluare a competentei va fi cea mai potrivita
abordare.

Fiecare unitate criminalistica va mentine o evidenta la zi a instruirii/pregatirii
fiecarui membru al personalului. Aceste inregistrari trebuie sa includa calificarile
academice si profesionale, cursurile externe sau interne la care a participat
personalul si instruirea relevanta (si reconversia profesionala, daca este
necesar) primitd in unitatea criminalistica in care lucreaza. Inregistrarile trebuie
sa fie suficient de detaliate pentru a demonstra ca fiecare membru al
personalului a fost instruit corespunzator si ca i-a fost evaluata in mod oficial
competenta de a duce la indeplinire 0 sarcina sau o testare. Aceste inregistrari
trebuie pastrate pentru o perioada adecvata, definita in conformitate cu
asteptarile beneficiarului si/sau sistemul juridic.

Trebuie sa fie disponibila o procedura referitoare la familiarizarea angajatilor cu
activitatile unitatii criminalistice, care ar trebui sa stabileasca pregatirea si
activitatile de verificare necesare. Aceasta procedura sau proces poate varia in
functie de capacitatea, calificarile si experienta celor care sunt instruifi. Un
program de instruire a unei persoane trebuie sa se bazeze pe expertiza,
cunostintele de specialitate si experienta acesteia.

Unitatea criminalistica trebuie sa aiba, de asemenea, proceduri pentru pregatirea
continua si mentinerea competentelor, cunostintelor si expertizei.

Atunci cand este angajat personal de la o altd organizatie (inclusiv o unitate
criminalistica), unitatea criminalistica va verifica competenta acestuia.

Consideratii suplimentare referitoare la personal

Unitatea criminalistica ar trebui sa detind un Cod de conduitd (indiferent de
denumirea acestuia) care sa abordeze aspecte legate de comportamentul etic,
confidentialitatea, impartialitatea, siguranta personala, relatia cu alti membri ai
unitatii criminalistice, precum si orice alte aspecte necesare pentru asigurarea
unei conduite adecvate a intregului personal. Codul de conduita ar trebui sa fie,
de asemenea, aplicabil intregului personal, indiferent ca este permanent,
temporar sau personal contractual.

inregistrari

Unitatea criminalistica trebuie sa aiba proceduri documentate pentru a crea si a
mentine inregistrari referitoare la fiecare caz in curs de investigare. Informatiile
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care urmeaza sa fie incluse in inregistrarile de caz trebuie sa fie documentate in
mod corespunzator si pot include, dar fara a se limita la, inregistrarile oricaror
comunicari cu beneficiarii (verbale sau scrise), revizuirea contractului,
examinarea si incercarea solicitate si acorduri cu clientii, chitante de la probe,
descrieri de probe, inclusiv ambalaje si sigilii, citatii, inregistrari ale observatiilor
si rezultatele incercarii/examinarii, trimitere la procedurile utilizate, diagrame,
tipizate, fotografii, clipuri video.

Inregistrarile necesare pentru a sprijini concluziile trebuie sa fie astfel incat, in
absenta persoanei titulare, un alt membru competent al personalului sa poata sa
evalueze ceea ce a fost efectuat, sa interpreteze datele si, daca este necesar, sa
repete activitatea.

Tnregistrérile trebuie s fie suficiente pentru a asigura o pista/varianta auditabil3.

Metoda de inregistrare aleasa va depinde de tipul procesului criminalistic realizat
la momentul respectiv. Tnregistrarile pot fi obtinute spre ex. prin desen sau scris,
fotocopii, calculator, nregistrari audio, inregistrare de voce, fotografii, video
scanare cu laser 3D.

Nu intotdeauna este posibila pastrarea probelor potentiale, de exemplu, in cazul
in care este necesara ridicarea unei parti dintr-un strop de sange pentru analiza
ADN-ului. Intr-o astfel de situatie, elementele potentiale de proba trebuie s fie
documentate si/sau masurate utilizand tehnici de inregistrare adecvate Tnainte
de ridicarea acestora.

Fisele de observaiii se fac la momentul examinarii sau cat mai curand posibil
dupa aceea, iar acestea trebuie sa includa, unde este relevant, cine a efectuat
cercetarea la fata locului, data, localizarea, prelevarea de probe, rezultatele de la
examinare/incercare, controlul calitatii si conditile de examinare/ incercare. In
cazul in care se efectueaza o analiza instrumentala, ar trebui inregistrati
parametrii de functionare. Trebuie sa reiasa clar din inregistrarile efectuate
pentru fiecare caz in parte, cine a efectuat fiecare etapa a procesului, de
exemplu, cand au fost examinate de exemplu: date relevante si ce anume a fost
examinat.

Ar trebui pastrate orice modificari aduse Tnregistrarilor, astfel incat informatiile
originale sa poata fi revizuite, chiar daca acestea se regasesc in forma tiparita
sau electronica. Atunci cand rezultatul unei incercari sau examinari este respins,
motivul(e) trebuie inregistrat impreuna cu data si cu o identificare a persoanei
care a respins rezultatul.

Politica unitafii criminalistice de pastrare a Tinregistrarilor trebuie sa ia in
considerare cerintele legale si asteptarile beneficiarilor din economia si regiunea
relevante.

Calculele manuale si transferurile de date care nu fac parte dintr-un proces
electronic validat ar trebui verificate de catre o a doua persoana. inregistrarea
cazului ar trebui sa includa o indicatie a faptului ca astfel de controale au fost
efectuate, de catre cine si cand.

Fiecare pagina a fiecarui document din inregistrarile cazului ar trebui sa faca
referire la caz. Ar trebui sa existe un mecanism prin care este mentinuta
integritatea documentatiei. Acest lucru inseamna, de exemplu, ca ar trebui sa fie
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3.6

3.7

usor de detectat daca un document este adaugat la dosar la o data ulterioara
sau dispare de la dosar.

Inregistrarile pe hartie generate de unitatea criminalistica, utilizate ca parte a
dosarului, ar trebui sa fie paginate, utilizdnd un sistem de numerotare a paginii
care indica numarul total de pagini.

Inregistrarile ,Jantului de custodie” care detaliazad fiecare persoand sau
organizatie care intra Tn posesia unui articol/proba trebuie mentinute de la
primirea obiectelor/probelor, la examinare si pana la depozitare si, dupa caz,
pana la returnare catre clientul care |-a inaintat sau pana la distrugere.

Definitia si procedura acceptabile pentru ,lantul de custodie” trebuie sa fie
adaptate dispozitiilor legale din fiecare tara. Orice transfer de material trebuie sa
fie inregistrat. Inregistrérile referitoare la lantul de custodie trebuie sa se pastreze
in conformitate cu cerintele pentru alte nregistrari de caz.

Echivalentji electronici ai initialelor scrise de mana sau de semnaturi sunt
acceptabile cu conditia ca unitatea criminalistica sa poata demonstra ca initialele
electronice sau semnatura pot fi aplicate numai de catre persoana reprezentata
de initialele electronice sau de semnatura.

in cazul in care sunt stocate inregistrari in format electronic, ar trebui sa
existe un mecanism pentru a preveni ca figierele/datele sa fie eliminate si,
in plus, ar trebui sa existe o modalitate de a sti ce inregistrari vor fi

depozitate si in care locatii.

In general, inregistrari ar trebui s& se faca in mod permanent; de exemplu, notele
scrise de mana ar trebui sa fie in cerneald permanenta. Se pot face excepiii
atunci cand conditiile de mediu impiedic4 utilizarea de cerneald. in plus, poate fi
adecvat sa se faca diagrame si schite n creion, inclusiv creioane colorate.

in cazul in care abrevierile tehnice sunt facute in inregistrari, aceste abrevieri ar
trebui sa fie definite Tn mod clar si usor de inteles.

Sanatate si siguranta

Unitatea criminalistica ar trebui sa ofere intregului personal un mediu de
securitate, inclusiv adoptarea si utilizarea unui program documentat de sanatate
si siguranta. Programul de sanatate si siguranta ar trebui sa ia in considerare i
acopere activitatea desfasurata in spatiile permanente ale unitatii criminalistice,
in locatiile din afara sediilor sale permanente, sau in spatii asociate temporar sau
mobile.

Audituri interne

Programul de audit intern trebuie, daca este cazul, sa includa activitatile derulate
in cercetarea locului faptei, activitatile de examinare/incercare, procesul de
interpretare si raportare. Evaluarea punerii in aplicare a procedurilor unitatii
criminalistice trebuie sa includa observarea directd a examinarilor si incercarilor
efectuate la fata locului sau in laborator.
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3.8

3.9

Supervizarea activitatilor de cercetare la locul faptei

Unitatea criminalistica ar trebui sa aiba un program de supervizare pentru a se
asigura ca persoanele care lucreaza in cadrul organizatiei detin competenta
necesara.

Factorii care trebuie luati Tn considerare atunci cand se decide cu privire la
abordarea avutd in vedere in cazul supervizarii/participarii la activitatile
desfasurate la locul faptei vor include, dar nu se limiteaza la:

e Gradul de complexitate a unei anumite cercetari in scopul de a confirma
competenta

Frecventa de participare la diferite cercetari

Domeniul de aplicare al acreditarii

Experienta personalului

Frecventa cu care are loc un tip de cercetare, de exemplu incidentele teroriste.
Cercetarile care sunt rareori intalnite pot necesita alte mijloace prin care sa se
confirme competenta, de exemplu un eveniment simulat sau alte tipuri de
simulari.

¢ Alte activitati care au loc in scopul de a confirma competenta.

Persoana care efectueaza supervizarea trebuie sa aiba competentia
corespunzatoare. Supervizarea nu ar ftrebui sa acopere numai partea
procedurala a lucrarii, ci si sa abordeze in profunzime competenta tehnica a
personalului si capacitatea acestuia de a lua decizii relevante la locul faptei.

Examinarea si testarea neconforme

Unitatea criminalistica trebuie sa dispuna de politici si proceduri pentru a
identifica activitatile neconforme si, in plus, politici si proceduri care sunt puse in
aplicare atunci cand este identificata o activitate neconforma. Monitorizarea
continud poate fi realizatd in mai multe moduri, de exemplu, prin evaluare
paritara, prin incercari de competenta si exercitii colaborative, prin audit si prin
reclamatiile beneficiarilor.

Initial, semnificatia unei neconformitati referitoare la validitatea examinarii sau
rezultatele testarii trebuie evaluata, iar cauza identificata. Aceasta va include o
reanalizare in detaliu a cazului deja raportat. Politicile si procedurile trebuie sa
asigure existenta unor responsabilitati stabilite pentru gestionarea activitatii
neconforme, precum si actiuni care trebuie efectuate. Aceasta poate include
retragerea sau retinerea rapoartelor de fincercari, informarea beneficiarului,
stoparea examinarii si incercarii, re-testarea sau re-examinarea, modificarea
procedurilor sau metodelor sau reluarea instruirii.

Odata identificate si aprobate masurile corective, acestea trebuie sa fie puse in
aplicare cu promptitudine. Autoritatea desemnata trebuie sa decida atunci cand
poate continua activitatea. Este importanta asigurarea faptului ca este
identificata in mod eficient activitatea neconforma, iar actiunile corective asociate
sunt puse in aplicare in toate domeniile relevante ale unitatii criminalistice.

in cazul In care se constatd c& unitatea criminalistica a emis un raport care
contine activitati neconforme ce sunt considerate a afecta in mod semnificativ
rezultatul, va fi notificat imediat beneficiarul, vor fi retrase activitatile sau raportul
(daca este posibil), urmand a fi efectuate activitati suplimentare si emis un alt
raport de catre unitatea criminalistica.
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3.10

In cazul in care s-a identificat ca ar putea sa reapard o activitate neconforma,
trebuie implementate masurile corective corespunzatoare. Aceasta va include o
reanalizare a cazului deja raportat Tnainte de a fi identificata lucrarea
neconforma, si implicatile pentru alte cazuri si alte sectoare din unitatea
criminalistica, precum si implicatiile pentru politicile interne si procedurile unitatii
criminalistice.

Activitatea neconforma si toate actiunile intreprinse trebuie inregistrate.
Metode si validarea metodei

Toate metodele trebuie sa fie pe deplin documentate, inclusiv procedurile de
control al calitatii, precum si, dupa caz, utilizarea de materiale de referinta.

Indiferent daca unitatea criminalistica implementeaza ISO/IEC 17025 sau
ISO/IEC 17020, metodele de examinare/incercare trebuie sa fie adecvate
scopului. Pentru a demonstra acest lucru, unitatea criminalistica va trebui sa se
refere la validarea / verificarea adecvata a datelor.

Studii de validare sunt necesare pentru toate metodele, inclusiv pentru metodele
comparative. Studiile de validare pot fi efectuate de catre comunitatea stiintifica
(ca in cazul metodelor standardizate sau publicate), fie de catre unitatea
criminalistica in sine (ca in cazul metodelor dezvoltate in-house sau in cazul in
care sunt aduse modificari semnificative metodelor validate anterior).

Daca elaboreaza procese proprii, unitatile criminalistice trebuie sa prezinte
dovezi obiective ca au evaluat factorii care pot influenta rezultatele si le-au
inregistrat. Ca exemple de astfel de procese putem mentiona procesul de
stabilire a strategiei la sosirea la locul faptei, protectia si conservarea probelor,
identificarea de probe relevante, precum si procesul de interpretare. Scopul este
de a asigura reproductibilitatea si repetabilitatea procesului, asigurandu-se astfel
ca persoane diferite obtin rezultate compatibile.

Atunci cand o metoda a fost validata intr-o alta organizatie, unitatea criminalistica
verifica Tnregistrarile de validare pentru a se asigura ca validarea efectuata a fost
adecvata scopului. Apoi este posibil ca unitatea criminalistica sa efectueze
numai verificarea metodei pentru a demonstra ca unitatea este competenta sa
efectueze incercarea/examinarea. Orice procedura de validare/verificare
efectuata in-house trebuie sa fie documentata, iar inregistrarile de
validare/verificare se pastreaza.

Dupa posibilitate, procedurile tehnice utilizate de catre o unitate criminalistica
trebuie sa fie validate sau verificate Thainte de a fi folosite intr-un caz operativ
sau aplicate la fata locului. Un exemplu pentru cand nu ar fi posibil acest lucru ar
fi atunci cand se gaseste o noua substanta, de exemplu, un nou medicament/
drog. In orice situatie, procedurile tehnice utilizate trebuie sa fie validate sau
verificate Tnainte de a fi raportat vreun rezultat. Metodele pot fi validate prin
compararea cu alte metode stabilite ce utilizeaza materiale de referinta certificate
(acolo unde este disponibil) sau materiale cu caracteristici cunoscute. In
validarea metodelor de incercare, urmatoarele aspecte (printre altele) ar putea fi
stabilite, dupa caz, de exemplu, daca metoda este cantitativa sau calitativa:
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Scopul metodei
¢ scop si limitari

Esantionarea
¢ strategia de esantionare

Pregatirea probei
¢ omogenitatea probei

incercare

¢ exactitate

4 precizie

¢ incertitudinea de masurare
+ efectele matricei

¢ interferente

¢ limita de detectje

4 limita de cuantificare

4 intervalul de liniaritate

+ stabilitatea compusilor masurati
¢ specificitate si selectivitate
+ repetabilitate

¢ reproductibilitate

¢ robustete

Interpretarea

¢ reproductibilitate

4 robustete

4 caracteristici de performanta
4 ipoteza si/sau scenarii

¢ baze de date

¢ evaluare statistica

¢ limitari ale concluziilor

¢ literatura de specialitate

Interpretarea rezultatelor si concluziilor se bazeaza pe studii solide si proceduri
documentate. In cazul in care nu sunt disponibile studii solide, interpretarea
trebuie sa fie sustinuta de catre cel pufin un material probatoriu documentat
(inregistrari).

Unitatile criminalistice trebuie sa aiba o procedura pentru a identifica

examinarile/incercarile efectuate rar. Pentru aceste examinari/ Tncercari, exista

doua metode de a demonstra competenta, fiecare dintre acestea ar fi la fel de

valabile. Acestea sunt:

¢ utilizarea regulata a probelor de control gi de diagrame de control chiar gi
atunci cand probele in litigiu nu sunt analizate; sau

+ reverificarea Tnainte ca examinarea/incercarea in cauza sa fie efectuata pe o
proba din caz, care implicd cel putin folosirea unui material de referinta
corespunzator, urmata de repetarea examinarii /incercarii asupra probei reale.

3.11 Conditii de mediu
Conditiile de mediu in incinta laboratorului sau in orice loc in care se efectueaza

examinari si incercari trebuie definite daca acestea sunt critice pentru finalitatea
rezultatelor. Conditiile specificate trebuie monitorizate si inregistrate.
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Este necesara o ateniie speciala in unitatile criminalistice implicate 1in
determinarea microurmelor materie, de exemplu, analiza ADN sgi analiza
reziduurilor de tragere. Separarea fizica a zonelor de lucru dupa tipul si marimea
probelor examinate - macro/micro, de exemplu, cantitati mari de droguri/urme de
droguri, este necesara pentru a evita contaminarea probelor si pentru a
constientiza personalul din unitatea criminalistica asupra problemelor de
contaminare. Trebuie sa fie purtate echipamente de protectie adecvate pentru
asigurarea faptului ca probele si personalul sunt protejate. Accesul la zonele de
laborator ce presupun cerinfe speciale pentru contaminare este limitat gi
controlat. Monitorizarea mediului Tnconjurator ar putea fi necesara pentru
echipamente, zonele de lucru, imbracaminte si consumabile.

In cazul in care este posibil, unitatea criminalistica ar trebui sa fie in masura sa
identifice potentialul de contaminare si sursele acestuia. Acest lucru poate
necesita colectarea de informatii primare care pot fi comparate daca sunt
obtinute rezultate neobignuite (de exemplu, o baza de date care sa cuprinda
profilele ADN/ urme papilare/ urme ale obiectelor de incalfaminte ale
personalului/vizitatorilor).

Accesul la locul faptei ar trebui sa fie controlat. Efectele conditiilor de mediu
trebuie luate in considerare pentru a evita pierderea sau deteriorarea probelor.
Atunci cand nu este posibil controlul conditiilor de mediu, de exemplu conditjile
meteorologice de la locul faptei, se Tnregistreaza conditiile reale.

Integritatea probei trebuie sa fie un element-cheie in procesul criminalistic.
Conditiile de depozitare trebuie sa fie de asa natura incat sa se previna
pierderea, deteriorarea si contaminarea si pentru a mentine integritatea si
identitatea probei. Tn cazul in care sunt depozitate obiecte perisabile, orice
degradare a probelor trebuie sa fie redusa la minimum.

Echipamente, inregistrari ale echipamentelor, colectii de referinta si
consumabile

Echipamente

Unitatea criminalistica trebuie sa gestioneze un program pentru intretinerea si
etalonarea echipamentelor critice utilizate; acesta va permite demonstrarea
trasabilitatii masurarii, acolo unde este cazul.

Echipamentele care influenteaza calitatea examinarii si testarii trebuie sa fie
etichetate sau identificate in alte moduri. Echipamentul poate fi definut de
laborator, imprumutat, inchiriat, concesionat sau furnizat de catre o alta sursa.
Responsabilitatea pentru starea etalonarii si sustenabilitatea generala a
echipamentului utilizat revine exclusiv unitatii criminalistice.

In cazul in care se utilizeaz& un software, trebuie s& se demonstreze c& acesta
este adecvat scopului stabilit. Acest aspect poate fi reprezentat de o verificare a
functionalitatii software-ului, de exemplu prin utilizarea unei foi de calcul pentru
calcularea valorilor, sau ar putea fi privit ca o parte a validarii mult mai extinse
din cadrul procesului criminalistic, in care este folosit software-ul, de exemplu,
utilizarea bazelor de date pentru potrivirea caracteristicilor specifice.

Unitatea criminalistica va avea scrise politici $i proceduri care stabilesc conditiile
in care echipamentul poate fi folosit. Politicile si procedurile trebuie sa existe si
pentru utilizarea de echipamente de unica folosinta pentru a se asigura ca astfel
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de echipamente nu contribuie la contaminare prin utilizare eronata sau re-
utilizare.

Locatiile si echipamentele trebuie utilizate numai de catre personal autorizat. Tn
cazul in care se utilizeaza echipament fara ca unitatea criminalistica sa detina
controlul direct, unitatea trebuie sa verifice ca echipamentul indeplineste toate
cerintele relevante inainte de fiecare utilizare. Masurile tipice ar include
examinarea vizuala, verificarile functionale si/sau re-etalonare. Procedura de
verificare trebuie sa fie documentata, iar inregistrarile de verificare trebuie
pastrate.

Unele piese de echipament utilizate la locul faptei au verificari proprii, unele nu
sunt afectate de transport si necesita doar verificarea, iar altele ar putea necesita
utilizarea unui material de referinta care valideaza etalonarea si functionarea,
pentru a arata ca acestea sunt intr-o stare satisfacatoare.

Verificarea performantei echipamentelor trebuie efectuatd de catre personal cu
competente recunoscute sa opereze si sa verifice echipamentul.

inregistrari ale echipamentelor
Trebuie sa fie mentinute inregistrarile fiecarui echipament si software care au
influente semnificative asupra rezultatelor examinarilor/incercarilor efectuate.

Se asteapta ca inregistrarile definute de catre toate unitatile criminalistice sa fie
in conformitate cu cerinfele specificate in ISO/IEC 17025 5.5.5.

Colectii de referinta

Colectii de referinta de date sau obiecte/materiale reprezentative pentru cele
intalnite in activitatea operativa care sunt mentinute in scopuri de identificare,
comparare sau de interpretare, de exemplu spectre de masa, vopsele pentru
autovehicule sau lentile de faruri, probe de la droguri, stiluri de imprimare de la
masina de scris, fragmente de lemn, gloante, cartuse, profiluri ADN, baze de
date de frecventa, trebuie sa fie pe deplin documentate, identificate Th mod unic
si controlate in mod corespunzator.

Consumabile

Calitatea materialelor de referinta si a reactivilor trebuie sa fie adecvata scopului
in procedura utilizatd. Numerele de serie ale materialelor de referinia si
reactivilor critici trebuie inregistrate.

Toti reactivii critici trebuie sa fie testati pentru fiabilitate.

Materialele de referinta si reactivii ar trebui sa fie etichetati cu:
numele;

concentratia, acolo unde este cazul,

data prepararii si/sau data expirarii;

identitatea preparatorului;

conditiile de depozitare, daca este cazul;

avertisment de pericol, atunci cand este necesar.

* & & O o o

Unitatea criminalistica va stabili si documenta politicile si procedurile sale de
selectie si utilizare a servicillor externe achizitionate, echipamente si
consumabile care afecteaza calitatea serviciilor sale. Trebuie sa existe proceduri
si criterii de inspectie, de acceptare/respingere si depozitare a materialelor
consumabile, de exemplu, a consumabilelor utilizate la fata locului, in timpul
analizei si a echipamentului individual de protectie.
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Inregistrarile corespunzatoare de servicii externe, bunuri si produse achizitionate
se stabilesc si se mentin pentru o perioada de timp, astfel cum este definit in
sistemul de management. Acest sistem include inregistrarea numarului lotului
tuturor reactivilor relevanti, materialelor de control si etaloanelor, data primirii $i
data la care materialul este utilizat.

4, Module de activitate in procesul criminalistic

Aceasta sectiune identifica diferite activitati in cadrul procesului criminalistic ca module
separate si ofera linii directoare care pot fi aplicate independent daca standardele
ISO/IEC 17025 sau ISO/IEC 17020 au fost implementate. A se vedea anexa C pentru
o diagrama de corespondenta.

Este recunoscut faptul ca modulele descrise aici pot parea ca descriu o linie temporala.
Cu toate acestea, situatia nu este neaparat aceasta, iar ordinea in care activitatile se
desfasoara vor varia in functie de circumstante, iar unele pot fi repetate.

4.1 Aspecte premergatoare participarii la locul faptei

Aceasta este etapa in care criminalistul primeste o insarcinare. In aceasts etap4,
criminalistul va trebui sa primeasca informatii specifice de la ,beneficiari” si poate,
de asemenea, sa dea instructiuni ,beneficiarilor”. Aceasta este, de asemenea,
etapa in care unitatea criminalistica atribuie autoritate si responsabilitate clar
definite pentru cercetarea la fata locului si pentru fiecare cercetare in parte.
Aspecte ale standardelor ce pot fi implicate aici sunt analiza contractului,
subcontractarea si atribuirea responsabilitatilor personalului.

41.1 Revizuirea contractului

Datorita specificului activitatii de cercetare la fata locului, scopul unei
misiuni nu este intotdeauna clar inainte ca ancheta sa inceapa.

Este responsabilitatea unitatii criminalistice sa se asigure ca indiferent de
activitatea pe care o preia, aceasta se regaseste in domeniul sau de
competenta.

Unitatea criminalistica ar trebui sa aiba un sistem care sa asigure ca
misiunile viitoare sunt revizuite prompt si sunt fie gestionate ih mod
corespunzator sau, dupa caz, respinse in conformitate cu politicile si
procedurile stabilite.

Atunci cand se decide procesul de cercetare la fata locului, trebuie avute

in vedere urmatoarele aspecte:

+ Expertiza necesara si cunostintele tehnice ale investigatorilor.

¢+ Amploarea si conditiile specifice ale misiunii Tn cauza, in masura in
care acestea sunt disponibile si cunoscute, pentru a permite sa fie
emise instructiuni clare.

+ Utilizarea de resurse, locatiji si echipamente adecvate.

+ Monitorizarea continua de catre unitatea criminalistica a misiunilor si
sarcinilor sale.

+ Monitorizarea misiunilor sau sarcinilor finalizate pentru a se asigura ca
acestea indeplinesc cerintele si ca au fost efectuate corect.
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41.2

41.3

41.4

In ceea ce priveste solicitdrile ce implicd o activitate de rutind sau
repetitiva, revizuirea poate fi limitatd din considerente de timp si de
resurse umane, iar o inregistrare acceptabila in astfel de cazuri ar fi o
acceptare semnata de o persoana autorizata in mod corespunzator.

Pentru orice loc al faptei, trebuie avute in vedere urmatoarele aspecte:

jurisdictie

integritatea locului faptei

conditiile de mediu

nevoia de un echipament special sau de competente speciale

aspecte privind sanatatea si siguranta

dimensiunea si complexitatea locului faptei si nevoia de resurse

suplimentare

+ atribuirea responsabilitatii pentru o cercetare si responsabilitatea de
coordonare in cazul mai multor cercetari la locul faptei.

* & & O o o

Tn situatiile in care acordurile verbale sunt acceptabile, organizatia trebuie
sa tind o evidenta a tuturor solicitarilor si instructiunilor primite verbal,
datele gi identitatea reprezentantului clientilor.

Restituirea sau distrugerea probelor si retinerea materialelor trebuie
convenite cu beneficiarul si inregistrate in scris. Orice modificare de la
ceea ce a fost convenit in timpul analizei initiale a contractului trebuie
inregistrat.

Instructiuni pentru beneficiar

In anumite conditji, poate fi oportun pentru unitatea criminalistici sa dea
cateva instructiuni beneficiarului cu privire la modalitatea cea mai
adecvata de a conserva locul faptei.

Cu toate acestea, nivelul de cunostinte cu privire la locul faptei poate fi
foarte limitat si, prin urmare, dispunerea unor instructiuni exacte poate fi
dificila.

Subcontractarea gi alt tip de sprijin tehnic

Unitatile criminalistice se confrunta cu situafii in care sunt necesare
resurse suplimentare. Nevoile pot fi indeplinite prin utilizarea de personal
tehnic de suport, contractat, sau de alta natura, sau prin subcontractarea
activitatilor.

In toate cazurile in care se angajeaza personal contractat sau alt tip de
personal tehnic de suport, unitatea criminalistica trebuie sa faca dovada
competentei acestuia cu referire la sarcinile incredintate.

In toate cazurile de subcontractare, unitatea criminalisticd trebuie sa
furnizeze dovezi relevante a competentei organismului subcontractat, cum
ar fi certificatul de acreditare sau rezultatele evaluarii efectuate de
personal calificat in conformitate cu procedurile adecvate.

Atribuirea responsabilitatii

Unitatea criminalistica trebuie sa aiba o politica si procedura clare pentru
numirea si alocarea de personal competent in activitatile de cercetare a
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4.2

locului faptei. O persoana competenta, indiferent de denumirea acesteia,
trebuie desemnata ca fiind responsabild pentru cazul respectiv, in functie
de:

+ legislatie/politici,

+ tipul de infractiune: infractiune usoara versus infractiune grava,

+ tipul cazului, complexitatea sau alte conditji de la locul faptei.

Principala raspundere pentru fiecare activitate de cercetare la locul faptei
revine investigatorului desemnat responsabil pentru cazul respectiv, care
trebuie sa fie documentat/informat in dosarul cauzei. In toate etapele,
responsabilitatile trebuie sa fie clar identificate, in special daca este
implicat personal din diferite unitati organizationale.

Intreprinderea de acfiuni inifiale la locul faptei

Aceasta este etapa in care unitatea criminalistica ajunge la locul faptei si ia
masuri pentru a proteja integritatea locului faptei si pentru evaluarea acestuia.

42.1

4.2.2

4.2.3

Discutii initiale la locul faptei

Discutiile de la locul faptei vor avea loc cu persoanele adecvate, in functie
de sistemul juridic din tara, de exemplu cu politia, medicul legist,
judecatorul, magistrati, procurori.

In cazul in care vizita initiald la locul faptei aratd ca ipotezele analizei
contractului nu au fost pe deplin in conformitate cu situatia de la fata
locului, atunci ar putea fi necesara repetarea etapelor relevante din
analiza contractului.

Coordonarea cu alte unitati criminalistice sau subcontractanfi

Unitatea criminalistica poate sa nu aiba intotdeauna competenta specifica
sau capacitatea de a indeplini toate examinérile/incercarile necesare. in
acest caz, aceasta ar putea avea nevoie de utilizarea altor resurse decat
cele proprii. Acestea pot fi, de exemplu, alte unitati criminalistice sau
experti de la alte unitati criminalistice. in aceste cazuri, ar putea fi nevoie
de o coordonare a tuturor resurselor implicate in derularea cercetarii la
fata locului.

n acest caz, ar trebui sa fie luate in considerare urmatoarele:

¢ coordonarea succesiunii activitatilor pentru a maximiza protectia
probelor

¢ prevenirea contaminarii sau contaminarea incrucisata a probelor

+ clarificarea rolurilor gi responsabilitatilor.

Controlul si conservarea locului faptei

Este esentiala mentinerea integritatii locului faptei si a elementelor de
proba in cadrul acestuia. Purtarea ehipamentului individual de protectie,
cum ar fi manusi si masti, precum si limitarea accesului doar pentru
personalul cu atributii in examinare si testare, sunt exemple de masuri
luate pentru a preveni contaminarea, iar utilizarea de corturi pentru a
proteja de ploaie reprezinta un exemplu de prevenire a degradarii.
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4.3

Cu toate acestea, procedurile care sunt puse in aplicare pentru a mentine
integritatea locului faptei depinde de natura infractiunii si de locul
acesteia. Locul unei infractiuni usoare, cum ar fi o spargere, poate fi
cercetat de catre un investigator doar cu echipament de protectie de baza
si fara a fi nevoie de controlul accesului, dar locatiile mari, in aer liber, pot
necesita un control mai exigent al perimetrului si al procedurilor de
ridicare si conservare a probelor decat in cazul unor locatii de interior.

Cercetarile pentru ceea ce denumim, in general, ,infractiuni grave”, cum
ar fi violul sau omorul, necesita o atentie stricta a controlului si a
conservarii. Accesul la locul faptei ar trebui sa fie controlabil si limitat,
realizat prin crearea a cel putin unui cordon de acces; ih unele cazuri
poate fi utilizat un al doilea cordon interior. O inregistrare ar trebui sa fie
pastrata pentru toate persoanele care intra si ies de la locul faptei.

Toti membrii personalului care intra la locul faptei vor purta echipament
individual de protectie care sa garanteze ca acestia nu contamineaza
locul. Unitatea criminalistica trebuie sa dispuna de elemente relevante
folosite sau purtate la locul faptei, in timp util, pentru asigurarea faptului
ca probele ridicate de la alte locatii nu sunt compromise.

n cazul in care locul faptei nu este controlat de citre beneficiar si nici nu
este posibil sa fie controlat de unitatea criminalistica, atunci orice
probleme legate de securitatea si accesul necontrolat ar trebui inregistrate
in notele de examinare.

Dezvoltarea unei strategii de cercetare la fata locului

Aceasta este etapa in care va fi stabilit planul strategic si acest lucru poate
cuprinde urmatoarele intrebari:

* & 6 6 o o

ce s-a intamplat?
unde s-a intdmplat?
cand s-a intamplat?
cum s-a intamplat?
cine a fost implicat?
de ce s-a intamplat?

Unitatea ciminalistica trebuie sa stabileasca ce constituie locul faptei care
urmeaza a fi investigat pentru a stabili cerintele cercetarii. Aceasta va decide, de
asemenea, cu privire la tehnicile/echipamentul necesar, va stabili probele care
trebuie luate si apoi va decide cu privire la ordinea de esantionare si/sau
examinare. Toate aceste aspecte vor fi inregistrate.

4.3.1 Determinarea tipului de infracfiune

Determinarea tipului de infractiune a fost decisa ih mod normal de catre
beneficiar nainte de a fi desemnata unitatea criminalisticd sa conduca
investigatia.

Unitatea criminalistica ar trebui sa aiba o politica care va indica niveluri
diferite pentru cercetarea la locul faptei in raport cu tipul de infractiune,
cum ar fi distinctia intre ,infractiune usoara” si ,infractiune grava” sau prin
folosirea altor tipuri de denumiri. Aceasta politica ar trebui sa includa o

indicatie scrisd a competentelor necesare, metodelor, echipamentelor,
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4.3.2

4.3.3

tehnicilor si resurselor in functie de tipul de infractiune.
Evaluarea locului gi stabilirea cerintelor cercetarii

Odata ce a fost efectuata evaluarea locului faptei care include orice
discutie cu investigatorul de aplicare a legii sau cu primul respondent, se
accepta faptul ca unitatea criminalistica poate stabili un scop diferit al
cercetarii decat ceea ce a fost definit initial (a se vedea 4.4.1 din acest
document). In acest caz, acesta trebuie sa fie inregistrat in mod clar,
clarificat si, dupa caz, autorizat de catre beneficiar. In aceasta etapa ar
putea fi nevoie de stabilirea unui model de cautare.

Esantionarea

Esantionarea in acest context include selectia, ridicarea si prioritizarea
materialelor pentru examinare/analizd de la locul faptei. In mod tipic,
esantionarea este efectuata dintr-o serie de motive, inclusiv urmatoarele:
selectia pentru stabilirea probelor potentiale; unitati prea mari pentru a fi
prezentate la laborator ca un element de ansamblu; pentru a raspunde la
intrebari relevante prin examinarea unei par{i a populatiei; pentru a reduce
numarul total de determinari analitice necesare, asigurand in acelasi timp
ca sunt indeplinite toate cerintele legale si stiintifice relevante.

In scopul de a identifica probele care trebuie luate si secventa de
efectuare a diferitelor esantionari si/sau examinari/incercari, sunt
necesare o strategie de esantionare, plan de esantionare si proceduri de
esantionare.

La stabilirea strategiei de esantionare, planurilor de esantionare si
procedurilor de esantionare ce trebuie utilizate, ar trebui sa fie luafi in
considerare urmatorii factori:

+ informatii de baza disponibile

prioritizarea intrebarilor la care trebuie sa se raspunda

¢ generarea de ipoteze relevante si imbunatatirea acestora in decursul
cercetarii la fata locului

+ tipul de examinare criminalistica /incercare care este relevant

nevoia de a utiliza esantionare statistica

+ orice consideratii speciale care trebuie luate in considerare, cum ar fi
conditile meteo, consideratii de sanatate si sigurantd, amplasarea
probei, posibilitatea de contaminare, posibilitatea ca proba sa fie
alterata intentionat, interferente cu alte probe, lipsa de omogenitate a
esantionului etc.

¢ necesitatea de a secventializa esantionarea ce va avea loc, de
exemplu, daca exista o amprenta papilara in sdnge este necesar ca
examinatorul dactiloscop sa examineze urma inainte de a recolta
sange pentru stabilirea profilului ADN

¢ necesitatea de a consulta toti expertii/personalul relevant

¢ necesitatea de a stabili o strategie inter-agentii pentru a asigura ca
sunt luate probe adecvate

+ cerinte legale

+ politici ale organizatjei.

*

*

Atunci cand se esantioneaza la locul faptei, accentul este pus pe
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4.3.4

4.3.5

competenta personalului. Prin urmare, pregatirea de specialitate si
competenta personalului in aceste activitati sunt de importanta vitala.
Toate aspectele legate de esantionare la locul faptei trebuie acoperite n
timpul pregatirii, iar competenta evaluata la momentul initial, precum si pe
parcurs, pe timpul desfasurarii pregatirii.

Atunci cand o unitate criminalistica isi desfasoara activitatea sub
conducerea unei alte organizafii care si-a asumat deja strategia de
esantionare si un plan, atunci unitatea criminalistica trebuie doar sa
urmeze acea procedura de esantionare.

Stabilirea locatiilor si tehnicilor/echipamentelor necesare

Unitatea criminalistica trebuie sa dispuna de politici si proceduri pentru a
se asigura ca aceasta are echipament adecvat, locatji/spatii si tehnici
disponibile. Pentru stabilirea acestora, ar trebui luate in considerare
urmatoarele:

locul de amplasare a infractiunii: interior sau exterior

starea probei: fragila sau stabila

conditiile meteo care ar putea afecta locul faptei sau probele de acolo
considerentele managementului echipei de cercetare la fata locului
care pot modifica sau contamina proba

¢ tehnici suplimentare de procesare care ar putea fi efectuate la locul
faptei cu personal specializat.

* & o o

Politicile si procedurile ar trebui sa includa si actiunile necesare atunci
cand se stabileste ca unitatea criminalistica nu a putut efectua serviciul
solicitat la fata locului.

Coordonarea cu alte unitati criminalistice sau subcontractanfi

O unitate criminalisticd a carei competenta principald o constituie
activitatea de cercetare la fata locului ar putea considera necesar, in
anumite circumstante, sa solicite sprijinul altor unitati criminalistice sau al
subcontractantilor pentru a procesa in mod adecvat locul faptei.
Coordonarea intre unitatile criminalistice si/sau subcontractanti este
absolut esentiala pentru a asigura integritatea locului faptei si valorizarea
tuturor probelor de la locul faptei. Un reprezentant desemnat ih mod clar
de la unitatea criminalistica inifiala, responsabil cu cercetarea la fata
locului, ar trebui desemnat sa aiba competenta generala pentru locul
faptei si pentru coordonarea activitafilor efectuate de orice alte unitati
criminalistice sau subcontractanti.

Orice unitate criminalistica sau subcontractant care raspunde de locul
faptei ar trebui sa solicite in primul rand informatii despre implicarea altor
unitati criminalistice sau subcontractanti. in cazul in care sunt identificate,
ar trebui sa se asigure comunicarea cu aceste unitati criminaliste sau
subcontractanti inainte sa inceapa vreo activitate la locul faptei.

Integritatea locului faptei, lantul de custodie al probelor de la locul faptei si
distrugerea neintentionatd a probelor disponibile, toate acestea sunt
aspecte importante in coordonarea eforturilor mai multor unitati
criminalistice sau subcontractanti.
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4.4

Realizarea cercetarii la fata locului

Aceasta este etapa in care:

* & 6 6 o o

este documentat locul faptei,

este verificat/examinat locul faptei,

are loc interpretarea continua a locului faptei,

sunt ridicate, etichetate, documentate si colectate probele,
sunt prelevate esantioane, se inregistreaza esantionarea,
pot fi revizuite strategii si planuri.

4.4.1 Proceduri de cercetare la locul faptei

4.4.2

443

Unitatea criminalistica trebuie sa efectueze investigatiile la fata locului in
conformitate cu procesele si procedurile prevazute in sistemul ei de
management.

In anumite circumstante, beneficiarii furnizeaza informatii suplimentare
sau de baza care ar trebui sa fie luate Tn considerare sau examinate in
mod explicit la momentul desfasurarii cercetarii la fata locului. Tn cazul in
care se Uutilizeaza astfel de informatii suplimentare sau de baza,
informatiile trebuie sa fie inregistrate.

Tnainte ca probele sa fie ridicate, unitatea criminalistica ar trebui sa ia in
considerare conditiile descoperite la locul faptei pentru a se asigura ca
probele pot fi ridicate si documentate cu distrugeri minime. Daca este
necesar si in functie de optiunile tehnice, probele sunt pregatite pentru
procesul de esantionare. Trebuie acordata importantd modului in care se
iau probe pentru esantionare.

Documentarea locului faptei

Documentarea locului faptei trebuie efectuata inainte ca examinarea sa
inceapa si pe tot parcursul cercetarii. Documentarea se poate face, de
exemplu:

+ 1n scris sau prin desene,

prin inregistrare de voce,

prin fotografii,

prin video sau

scanare cu laser 3D.

* & o o

Examinarea locului faptei

Aceasta include urmatoarele etape:
Cautare

Localizare

Evaluarea relevantei
Documentare

Colectare

Identificare (etichetare)
Conservare si protejare
Impachetare

Transportare.

® S 6 6 6 6 O oo
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4.4.4

Toate activitatile desfasurate, observatiile, constatarile si concluziile la
care s-a ajuns in timpul examinarii locului faptei trebuie inregistrate.
Inregistrarile trebuie sa fie suficiente pentru ca o altd persoand cu
competenta sa poata infelege si sa evalueze examinarea locul faptei.

Unitatea criminalistica ar trebui sa efectueze un model de cautare in
conformitate cu o procedura structurata, cel putin in domeniul infractiunilor
grave. Ar trebui mentinute registre de evidenta ale acestora.

Colectarea de probe trebuie efectuata in conformitate cu procesele si
procedurile din sistemul de management.

Probele colectate trebuie sa fie identificate in mod clar si unic pentru a
permite evaluarea sistematica. Probele colectate si locatiile in care au fost
gasite trebuie documentate sau caracterizate folosind proceduri adecvate,
de exemplu masuratori, planuri, diagrame, fotografia, fotogrametria, astfel
incat probele sa poata fi identificate Tn orice moment, iar locatiile in care
au fost gasite sa poata fi stabilite. Identitatea probelor trebuie corelata cu
raportul.

Precautii si proceduri adecvate sunt necesare si trebuie respectate atunci
cand se lucreaza cu substante si obiecte potentjal periculoase.

Din motive legale, unitatea criminalistica trebuie sa mentina o inregistrare
privind ,lantul de custodie” pentru probele aflate sub controlul ei. Aceasta
inregistrare trebuie sa detalieze fiecare persoana sau organizatie care
intrd Tn posesia unei probe sau, alternativ, locatia acelei probe (de
exemplu, daca se afla in depozit).

Definitia acceptabild si procedura pentru ,lan{ de custodie” ar trebui
adaptata la prevederile legale din fiecare fara. Unitatea criminalistica
trebuie sa ia masurile de precautie corespunzatoare pentru a se asigura
ca probele identificate prelevate pentru examinarea ulterioara sunt
ridicate, depozitate si transportate fara pierdere sau contaminare (din
cauza mediului inconjurator, de la vreme, oameni etc.).

In mod normal, ar fi de asteptat ca personalul unitatii criminalistice sa
revizuiasca continuu planul si strategia pentru activitatile de cercetare la
fata locului. Orice revizuire trebuie sa fie inregistrata.

Testarea

A se vedea, de asemenea, mentiunile de la punctul 3.12 din acest
document, informatii generice privind echipamentele.

Unitatea criminalistica poate efectua testari, inclusiv dar fara sa se
limiteze la, masuratori cantitative si teste prezumtive sau de screening, ca
parte a unei cercetari la fata locului. Daca unitatea este acreditata
ISO/IEC 17025, atunci cerintele relevante sunt acoperite in acest
standard special. Cu toate acestea, in cazul in care un organism este
acreditat ISO/IEC 17020 si activitatea de inspectie contine testari, atunci
ar trebui sa indeplineasca cerintele relevante ale ISO/IEC 17025.
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4.4.5

Echipamentele folosite la locul faptei

Cateva exemple de echipamente portabile, utilizate la locul faptei, care au
nevoie de etalonare sau de control in conformitate cu un program de
intretinere, prescris ihainte de a fi luat la fata locului, sunt urmatoarele:

+ Aparate foto digitale (etalonare a balansului pe alb),

+ Covoare electrostatice (colectarea imprimarilor cu praf),

¢ Surse criminalistice de lumina, de exemplu pentru detectarea probelor
biologice etc. (surse de lumina UV si IR),

+ Detectoare de gaz, explozivi, fluide/acceleratoare,

¢ Telemetre laser, rigle, micrometre si dispozitive de masurare pentru
inregistrarea distantelor si dimensiunilor,

¢ Termometre,

+ Decibelmetre,

+ GPS pentru identificarea/stabilirea locatiei,

+ Subler,

+ Detector de fotoionizare,

+ Dispozitive de inregistrare a informatiilor meteo (pentru palinologie gi

entomologie).

Céateva exemple de consumabile critice care trebuie testate pentru

fiabilitatea lor la locul faptei Thainte de utilizare sunt urmatoarele:

¢ Kituri de testare pentru: sange - de exemplu teste de peroxidaza,
material seminal - de exemplu acid fosfataza, medicamente/droguri -
de exemplu reactiv Marquis,

¢ Produse chimice pentru detectare si relevare, de exemplu Luminol,
Leuco Crystal Violet.

Rezultatul testului trebuie inregistrat.
Echipamentul din laboratoarele mobile utilizate la locul faptei trebuie sa

indeplineasca aceleasi cerinfe ca si echipamentul din laboratoarele
stationare.

4.5 Evaluarea urmelor de la locul faptei si consideratii pentru examinarea
ulterioara

Aceasta este etapa in care unitatea criminalistica stabileste daca scopul
examinarii a fost indeplinit, daca este necesara o examinare suplimentara si este
posibild sau daca a fost finalizatd examinarea locului faptei. in aceasts etapa,
unitatea criminalistica va decide si daca probele trebuie sa fie trimise mai departe
pentru examinari si teste suplimentare.

45.1

Revizuirea constatarii de la fata locului in contextul cererii i
strategiei

Anomaliile si neregulile sunt constatari si observatii la locul faptei care nu
se incadreaza cu asteptarile generale de la fata locului, de exemplu,
participarea la o cercetare la fata locului in cazul unui furt de autovehicul
si descoperirea unui corp in partea din spate a masinii. Neregularitate la o
proba ar putea fi faptul ca acea proba lipseste, ca exista o proba
nesigilata sau ca exista indoieli cu privire la proprietatile sau integritatea
probei.
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4.6

4.5.2

4.5.3

Anomaliile sau neregulile la locul faptei care sunt prezentate sau
identificate de catre echipa de investigatie trebuie inregistrate si ar trebui
sa fie clarificate Tnhainte sa inceapa cercetarea locului faptei insusi.
Acestea ar putea influenta directia ulterioara a cercetarii sau necesita o
procedura ad-hoc care difera de procedurile standard ale sistemului de
management. in cazul in care apar indoieli cu privire la faptul c& proba
poate fi ridicatd in mod corespunzator in conditiile intalnite, inainte sa
inceapa activitatile de investigare, organul superior (de exemplu, instanta
de judecata, judecatorul, procurorul) sau beneficiarul ar trebui sa fie
consultat cu privire la, daca si cum ar trebui sa fie utilizate resursele
disponibile.

Stabilirea a ceea ce ar trebui sa fie examinat in continuare

Acest aspect include coordonare cu:

¢ subcontractorii,

+ diferite agentji de aplicare a legii,

+ alte organizatii, de exemplu examinatorul medical care da si primeste
informatii.

Poate acoperi si colectarea de informatii cu ajutorul altor surse, cum ar fi
companiile de telefonie mobila, CCTV, colectarea de probe de la potentiali
suspecti sau de la victime, precum si teste in vederea eliminarii.

Examinarifteste ulterioare de laborator

Aceasta este etapa in care unitatea criminalistica stabileste daca proba va
fi trimisa, in functie de tipul de examinare/testare ce urmeaza sa fie
efectuat.

Unitatea criminalistica trebuie sa se asigure ca probele identificate, luate
pentru examinare/testare ulterioara sunt ridicate, depozitate si
transportate fara contaminare (de la mediul inconjurator, vreme, oameni
etc.), deteriorare si cu respectarea integritatii si lantului de custodie al
probelor. Tn cazul in care sunt manipulate articole perisabile, orice
deteriorare a elementelor trebuie sa fie redusa la minimum.

Interpretarea si raportarea constatarilor de la locul faptei

Aceasta sectiune se refera la orice interpretare si raportare a rezultatelor care
poate avea loc imediat dupa cercetarea locului faptei.

Raportul ar trebui sa contina toate rezultatele examinarilor/testelor si observatiile,
precum si constatarile si, in cazul in care sunt adecvate si admisibile, concluziile
la care s-a ajuns plecand de la aceste rezultate. Raportul ar trebui sa contina
orice informatie din care ar putea fi efectuata o interpretare.

Unitatea criminalistica va trebui sa dezvolte propriul format si sumarul pentru
rapoartele sale. Pentru principiile generale de interpretare si raportare a se vedea
pct 4.8 si 4.9.
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4.7 Examinare gi testare

Aceasta este etapa in care personalul unitatii criminalistice stabileste o strategie
de examinare, alege metodele si procedurile si decide cu privire la ordinea de
esantionare, examinare si testare. Acest lucru va fi realizat in acord cu
beneficiarul, ca parte a revizuirii contractului.

4.7.1 Revizuirea contractului si schimbul de informatfii

4.7.2

Persoana care urmeaza sa efectueze examinarea si testarea poate sa nu
detina neaparat cunostinte anterioare referitoare la caz. Prin urmare, este
important sa avem o revizuire a contractului documentata care stabileste
scopul examinarilor si testarilor ce urmeaza a fi efectuate. De asemenea,
este necesar ca persoanei care face examinarile si testarile sa-i fie
comunicate informatii generale cu privire la caz pentru a sprijini activitatea
de examinare si testare.

Cu toate acestea, furnizarea acestor informatii nu ar trebui sa compromita
impartialitatea vreunei examinari/testari ulterioare.

Strategia de examinare si testare

in definirea strategiei de examinare si testare, unitatea criminalistici ar
trebui sa ia In considerare, atunci cand este cazul, urmatoarele:

*

cerintele beneficiarului

capacitatea examinarilor criminalistice de a ajuta la solutionarea

problemelor identificate

urgenta si prioritatea cerintelor beneficiarului

informatii de baza adecvate

alternative la propunerile care au fost deja furnizate de catre beneficiar

resurse puse la dispozitia unitatii criminalistice

expertii ce ar putea fi consultafi ihainte de examinare sau testare

examinarile sau testele care au potentialul de a furniza cele mai

importante informatii ca raspuns la diferite propuneri si alternative

+ probleme care ar putea afecta integritatea elementelor in curs de
examinare sau testare

+ constrangerile care pot exista, de exemplu necesitatea de a pastra
materialul pentru alte scopuri, costuri

¢ examinare/testare sau alte activitati care pot avea un efect distructiv
asupra examinarii/testarii ulterioare

¢ coordonarea multiplelor examinari/testari disciplinare pentru a stabili
probele care trebuie luate si secventialitatea de efectuare a
esantionarii sau de examinare/testare

¢ servicii de examinare/testare care sunt disponibile in prezent in
laboratoare

¢ luarea in considerare de precautii anti-contaminare adecvate pentru
examinarea/testarea aflate in discutie, precum si toate tipurile de
dovezi care ar putea fi disponibile

¢ revizuirea continua a strategiei de examinare si testare in lumina noilor
informatii semnificative

¢ ce este tehnic posibil si util pentru a satisface cerintele beneficiarului,

inclusiv apararea.

*

* & & O o o
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4.7.3

4.7.4

4.7.5

Alte elemente pot fi, de asemenea, luate in considerare in strategia de
examinare si testare.

Locatii, tehnici si echipamente necesare

Accesul in zona de lucru a laboratorului trebuie sa fie controlabil si limitat.
Vizitatorii nu trebuie sa aiba acces nerestrictionat la zonele operationale
ale laboratorului. Trebuie pastrata o inregistrare a tuturor vizitatorilor in
zonele operationale ale laboratorului.

Spatiile de depozitare a probelor trebuie securizate pentru a preveni furtul
sau interferente si sa aiba accesul limitat si controlat. Conditiile de
depozitare trebuie sa fie de asa natura, incat sa se previna pierderea,
deteriorarea si contaminarea si pentru a mentine integritatea si identitatea
probei. Acest lucru se aplica atat inainte, cat si dupa ce au fost efectuate
examinarile. Tn cazul in care sunt manipulate articole perisabile, orice
deteriorare a elementelor trebuie sa fie redusa la minimum.

Coordonarea examinarii si testarii multidisciplinare

Stabilirea unei strategii de examinare si testare, alegerea metodelor
adecvate si hotardrea cu privire la secvenia adecvatd necesita o
cunoastere de ansamblu a activitatii capacitatilor curente criminalistice.
Pentru a asigura un nivel adecvat de servicii pentru beneficiari si pentru a
proteja impotriva pierderii neintentionata de probe, intreg personalul dintr-
0 unitate criminalistica, responsabil pentru luarea unor astfel de decizii,
trebuie sa aiba cel putin pregatire generala in capacitatile de
examinare/testare a disciplinelor criminalistice disponibile. Pregatirea
actualizata ar trebui furnizata personalului din unitatea criminalistica in
mod periodic pentru a meniine o constientizare curenta despre
capacitatile criminalistice  disponibile - inclusiv conceptul de
examinare/testare non-distructiva versus distructiva.

Consideratii adecvate despre potenfiale examinari/testari suplimentare
trebuie acordata atunci cand se stabileste ambalarea si depozitarea cea
mai adecvata a probelor; ce probe trebuie sa fie luate pentru examinare si
testare; si secventialitatea corespunzatoare pentru examinare si testare.
Atunci cand probele dintr-un caz necesita examinare/testare
multidisciplinara, ar trebui sa existe un acord pentru a se asigura ca
fiecare element care necesita analiza sau testare este supus unei
examinari sau testari corespunzatoare, si ca secvenia de
examinare/testare nu impiedica, in mod neintentionat, examinari/testari
suplimentare.

In toate cazurile, fiecare persoana care efectueaza esantionare,
examinare sau testare trebuie sa fie responsabila pentru manipularea,
prelucrarea, esantionarea si examinarea/testarea fiecarui articol sau
proba intr-o maniera si secventjalitate cat mai adecvate.

Verificarea constatarilor critice
Din evidentele controalelor privind constatarile critice trebuie sa reiasa

faptul ca fiecare constatare critica a fost verificata si de catre cine au fost
efectuate controalele si cand. Acest lucru poate fi indicat intr-un numar de
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4.7.6

4.7.7

modalitati, inclusiv intrari la fiecare constatare, intrare pe un sinopsis de
constatari sau o declaratie in acest sens in evidente. inregistréarile trebuie
sa indice daca constatarea critica a fost agreata sau daca nu a fost cazul,
ce actiuni au fost intreprinse.

In cazul in care verificarea unei constatari critice constd doar in procedura
de control al calitatii, cum ar fi analiza mostrei de sange, compararea
incaltamintei, interpretarea locului faptei sau identificarea daunelor si
interpretarea, atunci acest control se efectueaza fara a cunoaste rezultatul
initial si aceasta independenta trebuie sa fie identificabila in inregistrari.

Esantionarea

Selectia, ridicarea, prioritizarea si esantionarea materialelor preluate de
la/din articolele transmise pentru testare sunt parti importante ale
procesului criminalistic. Laboratoarele trebuie sa se asigure ca exista
proceduri documentate si programe de pregatire pentru a acoperi aceasta
latura a activitdti si ca sunt mentinute evidente detaliate de
competenta/pregatire profesionala pentru tot personalul implicat. A se
vedea de asemenea 4.3.3 din acest document.

Efectuarea de examinari sau testari

4.7.7.1 Manipularea materialelor transmise pentru examinare/
testare

Din motive legale, unitatile criminalistice trebuie sa poata
demonstra ca produsele/probele examinate si raportate au fost
cele transmise. O inregistrare a ,lanfului de custodie” trebuie
meniinuta la primirea de produse/probe care detaliaza fiecare
persoana care intra in posesia unui articol sau, alternativ, locul
acelui element (de exemplu, daca se afla in depozit).

In cazul in care sunt generate probe in unitatea criminalistica,
de ex. fibre ridicate cu banda adeziva, lame de microscop, va fi
inceputa o inregistrare pentru un lant de custodie si inclus in
inregistrarile de caz.

Trebuie sa existe proceduri documentate care sa descrie
masurile luate pentru asigurarea probelor in procesul de
examinare, probe care au fost lasate nesupravegheate.

4.7.7.2 Asigurarea calitafii rezultatelor de la examinare gi testare

Performanta analitica trebuie monitorizata prin operarea
sistemelor de control al calitatii care sunt potrivite pentru tipul si
frecventa examinarii/testarii efectuate de catre o unitate
criminalistica.

Gama de activitati de control al calitatii includ utilizarea de:

¢ colectii de referinta;

¢+ materiale de referinta certificate si materiale de referinta
generate la nivel intern;

S,
SN,

Pagina 33/42

\\"‘\Hln‘l“f
KRN

“ 3
gl



ILAC G19:08/2014

Module ale procesului criminalistic

tabele statistice;

controale pozitive gi negative;

grafice de control;

examinari/testari duplicate;

metode alternative;

examinari/testari repetate;

probe fortificate, probe cu standarde adaugate si standarde
interne;

+ verificari independente de catre alt personal autorizat.

* & & O & o o

In functie de testul particular ce a fost efectuat, unitatea
criminalistica poate folosi una sau mai multe din aceste
exemple pentru a demonstra ca testul sau examinarea este
,Sub control”. Procedurile de control al calitatii necesare in orice
domeniu de activitate specific sunt stabilite de catre unitatea
criminalistica responsabila pentru activitatea respectiva, pe
baza celor mai bune practici profesionale. Procedurile trebuie
sa fie documentate si trebuie pastrate inregistrari pentru a
demonstra ca au fost luate toate masurile adecvate de control
al calitatii (QC), ca toate rezultatele QC sunt acceptabile sau,
daca nu, ca au fost luate masuri corective.

Un mijloc eficient pentru ca o unitate criminalistica sa
monitorizeze performaniele sale, atat fata de propriile cerinte,
cat si fata de performanta omologilor, este de a lua parte la
programe de incercari de competenta. Atunci cand participa la
programe de incercari de competenta, ar trebui folosite propriile
proceduri documentate de testare ale unitatii criminalistice.
Performanta in programe trebuie revizuita ih mod regulat si in
cazul in care este necesar, se iau masuri corective. anegistréri
ale testelor de competenta ar trebui sa includa:

detalii complete ale examinarilor/testelor efectuate;
rezultatele si concluziile obtinute;

o indicatie ca performanta a fost revizuita;

detalii cu privire la masurile corective intreprinse, in cazul in
care este necesar.

* & o o

4.8 Interpretarea rezultatelor examinarilor si testelor

Aceasta este etapa in care unitatea care efectueaza examinarile si testarile
evalueaza si interpreteaza rezultatele examinarilor si testarilor, pe baza cererii si
a informatiilor furnizate in timpul procesului.

4.8.1 Efectuarea uneiinterpretari

Interpretarea are loc atunci cand concluziile trase se bazeaza pe mai mult
decat rezultatul testului efectiv, de exemplu, pe concluziile trase din
observatjile la locul faptei. Atat in activitatea de laborator, cat si in
cercetarea la fata locului vor fi trase concluzii pe baza observatiilor si a
testelor vizuale, fara sa fie facute in mod necesar examinari/testari

obiective.

Interpretarile trebuie s& se bazeze pe studii solide. In cazurile in care
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acest lucru nu este posibil, interpretarea trebuie sa fie sustinuta cel putin
de catre probatoriul documentat (inregistrari).

Cand se fac interpretari, limitarile examinarii/testarii utilizate trebuie sa fie
luate pe deplin in considerare. De exemplu, nu vor fi trase concluzii
definitive Tn urma testarii prezumtive.

Personalul de la unitatea criminalistica ar trebui sa aiba acces la rezultate
complete, cuprinzatoare si exacte ale testelor si la constatari si sa
consulte surse relevante de informaftii credibile pentru a sustine
interpretarea. Interpretarea rezultatelor si a constatarilor in contextul
cazului este posibila atunci cand sunt disponibile suficiente informatii
despre caz. Ar trebui definita o ipoteza pe baza rezultatelor/concluziilor si
informatijilor disponibile. De asemenea, trebuie luate in considerare
ipoteze alternative.

Luarea in considerare a uneia sau mai multor ipoteze alternative permite
unei organizatii sa demonstreze impartjalitatea sa.

Atunci cand este necesar, beneficiarul ar trebui sa fie invitat sa furnizeze
informatii suficiente despre elementele si conditiile de la locul faptei. Lipsa
acestor informatii poate limita posibilitatea de avea o interpretare
adecvata.

4.8.2 Analiza la nivel de omologi

Evaluarea (analiza la nivel de omologi) ar trebui sa fie practicata in
cazurile de interpretare a rezultatelor sau constatarilor si observatiilor,
deoarece acest lucru ar trebui sa fie abordat ca o constatare critica.

4.8.3 Competenta

Personalul care are competenta in interpretarea rezultatelor trebuie sa fi
fost evaluat si considerat competent inainte de a intocmi rapoarte care
includ interpretarea si opinii asupra rezultatelor si constatarilor.

Trebuie sa existe o definitie clara a cerintelor/criteriilor de competenta
pentru interpretari.

4.9 Raportarea examinarilor si a testelor, inclusiv interpretarea rezultatelor

Aceasta este etapa in care organizatia raporteaza rezultatele examinarilor gi
testelor sale. La cererea beneficiarului, unitatea criminalistica poate prezenta
rapoarte preliminare verbal sau prin e-mail. in cazul in care activitatea inceteaza
la cererea beneficiarului, nu trebuie neaparat sa fie emis un raport.

Toate rapoartele, in toate formatele, trebuie sa indeplineasca cerintele de
raportare ale standardului ISO/IEC 17020 sau ISO/IEC 17025, dupa caz.

Este acceptat faptul ca unitatile criminalistice nu pot fi in masura sa includa toate
elementele in ,Declaratiile pentru instantd” care sunt detaliate la subpunctul 5.10
din ISO/IEC 17025 sau subpunctul 7.4.2 din ISO/IEC 17020, in conformitate cu
formatul acestor documente prescris in legislatie. Prin urmare, unitatile
criminalistice pot alege adoptarea uneia sau mai multora dintre urméatoarele
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mijloace de indeplinire a acestor cerinte.

¢ pregatirea unui raport care include toate informatiile cerute de ISO/IEC 17025
sau ISO/IEC 17020, dupa caz;

¢ pregatirea unei anexe la Declaratia pentru instantd care include orice
informatii suplimentare cerute de ISO/IEC 17025 sau ISO/IEC 17020, dupa
caz,

¢ asigurarea faptului ca inregistrarea cazului referitoare la un caz specific
contine toate informatiile relevante cerute de ISO/IEC 17025 sau ISO/IEC
17020, daca sunt relevante.

Tipul si cantitatea de informatii necesare in raport poate depinde de sistemul
juridic. Cu toate acestea, in toate cazurile trebuie sa existe indicarea clara despre
ce parti reprezinta informatji de baza, care sunt fapte si care sunt interpretari sau
opinii.

Rezultatul dat beneficiarului nu trebuie sa fie in nici un caz ingelator.

Raportul ar trebui sa contina toate rezultatele examinarilor/testarilor si
observatiile, precum si constatarile si, in cazul in care sunt adecvate si
admisibile, concluziile extrase din aceste rezultate.

Rapoartele emise de unitatea criminalistica trebuie sa fie complete si sa contina
informatii pe baza carora s-ar putea face o interpretare.

Unitatea criminalistica trebuie sa aiba o procedura si criterii pentru a decide cand
si In ce masura trebuie sa fie efectuata o revizuire tehnica a unui raport.
Revizuirea tehnica ar trebui sa fie efectuata de catre o persoana calificata, cu
competenta corespunzatoare pentru a confirma validitatea rezultatelor.
Concluziile vor fi calificate in mod corespunzator.

Trebuie sa fie clar in raportul catre beneficiar pe ce se bazeaza o interpretare
si/sau concluzie, inclusiv rezultatele si concluziile, precum si informatiile
disponibile la momentul la care evaluarea este prezentata in raport.

Unitatea criminalistica poate da un raport verbal, daca este cerut de beneficiar si
este permis de politica de laborator si, dupa caz, de legislatie. Un raport verbal
trebuie dat numai de catre personalul competent corespunzator si ar trebui sa fie
inregistrat si intotdeauna urmat de un raport scris.

n cazul in care este posibil, toate constatarile critice transmise in raportul verbal
ar trebui s fie verificate. In cazul in care informatiile raportate nu au fost
reevaluate sau examinarea/testarea este incompleta Tnhainte de informarea pe
cale verbala a beneficiarului, raportul verbal va contine un avertisment din care
sa reiasa faptul ca rezultatele sunt provizorii. Beneficiarului trebuie sa-i fie clar ca
rezultatele provizorii vor trebui confirmate prin teste suplimentare, daca este
necesar de procedurile unitatii criminalistice si ca examinarea/testarea si raportul
vor fi re-evaluate Thainte sa poate fi emis un raport scris.

In cazul comunicarii unor rezultate verbale, se va stabili identitatea destinatarului.

Toate rapoartele verbale se consemneaza intr-un mod care sa permita
trasabilitatea, inclusiv:
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+ Numele beneficiarului, data si ora la care raportul verbal este transmis, iar
verificarea identitatii (daca este cazul) se inregistreaza.

+ Informatjia transmisa in raportul verbal relevant pentru caz se inregistreaza.
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Anexa A: Exemple de discipline aplicate de unitatile criminalistice

Tabelul de mai jos ofera doar cateva dintre disciplinele criminalistice, dar nu exclude
activitatile suplimentare efectuate de o unitate criminalistica. Chiar daca unele discipline
criminalistice nu pot fi mentionate aici, ele pot fi totugi incluse in sfera de aplicare a acestui

ghid.

Examinarea audio, video si IT

B Analiza vorbirii, vocii si video
Biometrie

Examinarea IT (hardware si software)

Imbunatatirea imaginii

Recuperarea informatiilor de pe un

dispozitiv electronic si medii de stocare

Reconstructie automata a craniului si
simularea imbatranirii
CCTV

Cartografiere faciala
mobile

dispozitive computerizate

(inclusiv telefon, GPS, PDA)

Substante controlate/ne-controlate
B Material botanic
B Substante farmaceutice controlate si

droguri/medicamente

Substante chimice asemanatoare si

accesorii

Entomologie, Botanica, Arheologie,
Antropologie

Amprente papilare

B [mpresiuni si urme papilare (relevare si
comparare)

B [mpresiuni

plantare (relevare Si

comparare)

B Impresiuni palmare (relevare si

comparare)

Arme de foc si balistica
B Gloante si cartuse

B Reziduuri ale tragerii

B Arme de foc

B Arme cu electrosocuri

B Genotipare

B Testare de paternitate

Fire de par, sange, tesuturi si lichide corporale

B Genotipare la animale [ |

Identificarea lichidelor corporale

B Stabilirea ADN-ului mitocondrial
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Examinarea scrisului a documentelor
B Copiatoare si material copiat
Scriere de méana

Cerneluri si materiale de imprimare

Imprimante si alte obiecte printate

Elemente de securitate

Ambutisare si materiale stantate
Indentatii

Hartie

Stampile din cauciuc

Masini de scris si materiale dactilografiate

Urme si impresiuni

B Examinarea deteriorarilor
B Urme de manusi

B Urme de incaltaminte

[ |

Urme de pneuri

B Urme de materiale textile
B  Urme ale corpului uman

B Urme si impresiuni ale instrumentelor

Medicina legala
B Stabilirea cauzei mortji

B Patologie

Examinarea leziunilor

Odontologie

Cercetarea locului faptei
B Examinarea stropilor de sange
W |nvestigarea cauzei incendiului

W Cercetarea la fata locului

Traiectoria glonfului
Fotografie
Substante chimice, biologice, radioactive,

nucleare

Toxicologie
® Alcool

B Produse farmaceutice

Droguri/medicamente

Substante toxice (otravuri)
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Microurme
B Acizi
B Substante alcaline

B Material botanic (in afara de

Adezivi
Urme ale incendierilor & incendiilor, de ex.

resturi de la incendii

substantele controlate) B imbracaminte
B Componentele aparatelor tehnice sau B Substante corozive

de uz casnic B Cosmetice
B Coloranti si pigmenti B Aparate si componente electrice
B Furaje si articole conexe B Explozivi si resturi de la explozii
B Fibre si fire de par B ingrasaminte (naturale)
H  Alimente B Reziduuri de tragere cu arme de foc
m Sticla B Hidrocarburi/combustibili
B Substante chimice lacrimogene B Filamente de becuri
B Marci ale producatorilor (inclusiv. B Lubrifianti si agenti spermicizi

restabilirea seriilor) B Metale si aliaje

Uleiuri si grasimi B Vopsea

Soluri B Materiale plastice

B Dispozitive pirotehnice

Vehicule gi cercetarea accidentelor rutiere
m Defecte ale componentelor, inclusiv. B Imobilizatoare auto

becuri B Marcaje sterse
B Defecte electrice B Harii de tahograf
W Calculul vitezei B Examinarea pneurilor

B Stabilirea traiectoriei
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Anexa B: Bibliografie

EA-5/03:2008 Ghid pentru implementarea standardului ISO/IEC 17020 in domeniul cercetarii
la fata locului

ISO/IEC 17020:2012 Evaluarea conformitatii - Cerinte pentru functionarea diferitelor tipuri de
organisme care efectueaza inspectii

ISO/IEC 17025:2005 Cerinte generale pentru competenta laboratoarelor de incercari si
etalonari ILACG19:2002 Ghid pentru laboratoarele de criminalistica

ISO Guide 30:1992 (amendat in 2008) Termeni si definitii in contextul materialelor de
referinta ILAC-P9: 11/2010 Politica ILAC de patrticipare la activitatile de teste a competentei

Anexa C: Tabel de corelatie

ILAC G19:08/2014 ISO/IEC 17025:2005 ISO/IEC 17020:2012
3.1 4.3 8.3

3.2 4.8, 4.9 7.5, 7.6

3.3 5.2 6.1

3.4

3.5 4.13,5.7,5.8 7.1,7.2,7.3,8.4
3.6 7.1

3.7 4.14 6.1, 8.6

3.8 4.14 6.1

3.9 4.9,4.11, 4.13 8.7,5.2
3.10 4.3,5.4 7.1

3.11 5.3,5.8 6.2,7.2,7.3
3.12 4.6,4.13,5.2,5.4,55,56 6.1,6.2,7.1
4.1

4.1.1 4.4,5.8 5.1,7.1,7.3
4.1.2 4.13,4.7,5.2,5.8 7.15Db
4.1.3 4.5,5.2.3 6.3

4.1.4 4.1.5f1,5.2,4.13 6.1, 7.3
4.2.1 4.4 5.1

4.2.2 4.5, 4.6 6.3

4.2.3 4.13,5.3 6.2

4.3.1 5.4,5.7,5.8 7.1

4.3.2 4.4 5.1, 7.3
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4.3.3 5.2,5.7 6.1,7.1.2,7.2
4.3.4 5.3,5.5 6.2

4.3.5 4.5, 4.6, 6.3

4.4.1 4.4,5.4 5.1,7.1

4.4.2 4.13 7.1,7.3

4.4.3 4.4,4.13,5.4,5.7,5.8,5.10 [7.1,7.2,7.3, 7.4
4.4.4 5.4 7.1.3

4.4.5 4.6, 5.3 6.2

4.5.1 4.4,5.4 7.2

4.5.2 4.4,5.4 5.1, 7.1

4.5.3 4.4,4.5,4.6,5.4,5.8 7.2.4,7.1.5
4.6 5.2,5.4,5.8 7.1

4.7.1 4.4,5.4 5.1,7.1

4.7.2 4.4,5.7,5.8 7.1.5,7.1.2
4.7.3 5.3,5.8 6.2,7.2

4.7.4 4.2.1,5.2,5.4,5.8 6.1, 7.1

4.7.5 5.4,5.9 4.1, 7.3

4.7.6 5.2,5.7 6.1, 7.2

4.7.7

4.7.7.1 5.8 7.2,7.3
4.7.7.2 5.8,5.9 7.1,7.2

4.8.1 4.15d,54 4.1.1,7.1
4.8.2 5.9 7.3

4.8.3 5.2 6.1

4.9 5.10,4.4,4.1,4.4,4.13 4.2,6.1,7.3,7.4
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