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CERTIFICAREA SECURITATII CIBERNETICE iN CADRUL REGULAMENTULUI (UE) 2019/881

Tn toate sectoarele cheie de activitate, in prezent, retelele si sistemele informatice precum si retelele si serviciile
de comunicatii ocupa un loc din ce in ce mai central in societatea umana, devenind astfel ,,coloana vertebrala a
cresterii economice”[1]. Ca urmare, utilizarea la scara generald a acestor retele si sisteme informatice,
caracterizate n principal prin digitalizare si conectivitate, aduc n actualitate provocari si nevoi complexe legate
de securitatea si rezilienta cibernetica.

Securitatea cibernetica implica un set de activitdti necesare pentru protejarea retelelor si a sistemelor
informatice, a utilizatorilor unor astfel de sisteme si a altor persoane afectate de amenintari cibernetice tot mai
variate. Astfel, se poate spune ca securitatea ciberneticd combind complex si armonios educatia (promovarea
»igienei cibernetice”[1]), politicile si procedurile din domeniu, securitatea fizica si tehnologia.

Pentru securitatea cibernetica au fost adoptate strategii la nivel european si la nivelul statelor membre, inclusiv
in Romania, unde, la sfarsitul anului trecut a fost aprobata ,,Strategia de securitate cibernetica pentru perioada
2022-2027”, care a actualizat si completat documentul anterior din 2013.

Uniunea Europeana a elaborat o serie de documente strategice de securitate cibernetica (2013, 2021) care
orienteaza politicile prin care sa se raspunda la amenintarile cibernetice si riscurile de securitate cibernetica.
Primul act legislativ al UE in domeniul securittii cibernetice a fost Directiva UE 2016/1148 a Parlamentului si
Consiliului [2], document care a instituit primele cerinte privind capacitdtile nationale in domeniu, a creat
mecanisme de intensificare a cooperarii si a introdus obligatii privind masurile de securitate precum si notificari
ale incidentelor in sectoare cum ar fi energia, transporturile, furnizarea si distribuirea de apa potabild, banci,
infrastructuri ale pietei financiare, asistenta medicala, infrastructuri digitale si nu in ultimul rand in sfera
furnizorilor de servicii digitale esentiale (motoare de cautare, servicii de cloud computing si piete on-line).

n anul 2019 a fost adoptat Regulamentul (UE) 2019/881 al Parlamentului European si Consiliului privind ENISA
(Agentia UE pentru Securitate Cibernetica) si certificarea securitatii cibernetice pentru tehnologia informatiei si
comunicatiilor — CyberSecurity Act, document care a intarit rolul acestei Agentii europene si a stabilit cadrul de
certificare a produselor si serviciilor TCI.

Certificarea 1n securitatea cibernetica este inclusa intr-unul din obiectivele strategice ale ENISA, formulate in
Strategia Agentiei din iunie 2020 [3]. Prin obiectivul 6 ,,High level trust in secure digital solution”, se urmareste
atingerea mediului digital cibernetic sigur in spatiul UE in care cetatenii pot sa aiba incredere in produsele,
serviciile si procesele TCl, prin implementarea de scheme de certificare in domenii tehnologice cheie.

Odata cuintrarea in vigoare a CyberSecurity Act, certificarea securitatii cibernetice devine un factor determinant
atat pentru succesul in afaceri pentru furnizorii unor categorii largi de produse TCl (de ex. internetul, inteligenta
artificiala, componentele 5G software si hardware, aplicatiile web etc.), de servicii TCI (de ex. cloud computing,
comercializare on-line etc.) sau de procese TCl (de ex. fabricatie, dezvoltare de aplicatii, aprovizionare pe lant
etc.), cat si pentru protectia cibernetica a utilizatorilor.

Plecand de la necesitatea de produse si solutii de securitate cibernetica caracterizate prin calitate superioara,
accesibile ca pret si interoperabile, nevoi formulate incd din 2016 Tn Comunicarea Comisiei ,,Consolidarea
sistemului de rezilienta cibernetica a Europei si incurajarea unui sector al securitatii cibernetice competitiv si
inovator” si reluate in Comunicarea din anul urmator, s-a conturat o noua prioritate si anume stabilirea normelor
privind modul de organizare a certificarii de securitate a TCl in UE in cadrul european de securitate.

Cadrul european de certificare a securitatii cibernetice stabileste principalele cerinte orizontale pentru schemele
europene de certificare a securitatii cibernetice create si permite recunoasterea si utilizarea certificatelor
europene de securitate cibernetica si a declaratiilor de conformitate UE pentru produse TIC, servicii TIC sau
procese TIC in toate statele membre.

Un exemplu de schema de certificare dezvoltata, propusa pentru a fi implementata la nivel european, vizeaza
serviciile cloud computers [5].
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La nivelul statelor membre, sunt dezvoltate sau sunt in curs de dezvoltare scheme de certificare a securitatii
cibernetice, care implica o conlucrare stransa a specialistilor din cele mai diverse domenii.

Pentru dezvoltarea de astfel de scheme, autoritatile de certificare a securitatii cibernetice si organismele
nationale de acreditare colaboreaza activ pentru dezvoltarea unor sisteme nationale de certificare a securitatii
cibernetice care sa stabileasca un set cuprinzator de norme, cerinte tehnice, standarde si proceduri aplicabile
certificarii sau evaluarii conformitatii produselor TIC, serviciilor TIC si proceselor TIC care intrd Th domeniul
respectiv. in cadrul acestor sisteme, organismele de evaluare a conformititii indeplinesc cerintele standardelor
relevante si sunt acreditate de organismele nationale de acreditare in temeiul Regulamentului (UE) 765/2005

[6].
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